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Kurzzusammenfassung 

Interoperabilität ist ein zentrales Konzept der modernen Systemintegration, dass es unterschiedlichen 

Systemen und Komponenten ermöglicht, Informationen nahtlos auszutauschen und zu nutzen. Die 

Verwirklichung von Interoperabilität ist mit erheblichen Herausforderungen verbunden, wie z. B. der 

Notwendigkeit übergreifender Standards inmitten einer Vielzahl von Optionen, dem raschen techno-

logischen Fortschritt und der Integration von Altsystemen, wobei Interoperabilität in kritischen Sek-

toren wie dem Gesundheitswesen oder dem Transportwesen, wo ein nahtloser Datentransfer von 

größter Bedeutung ist, eine entscheidende Rolle spielt. Die Vorteile der Interoperabilität liegen im 

Potential, Kosten zu senken, Effizienzen zu steigern, Sicherheit zu erhöhen und der stärkeren Betei-

ligung der Verbraucher. Interoperabilität kann zusätzlich als Katalysator für Innovation dienen. Die 

Methoden zur Bewertung der Interoperabilität sind entscheidend, aber auch komplex und erfordern 

maßgeschneiderte Ansätze, um sowohl technische als auch nicht-technische Aspekte effektiv zu mes-

sen. Das Rahmenwerk „Level of Conceptualized Interoperability“, das sieben progressive Stufen um-

fasst, bietet einen strukturierten Ansatz für die Bewertung, auch wenn praktische Umsetzungsleitli-

nien nach wie vor kaum vorhanden sind. Im aufkeimenden Bereich der Elektromobilität wird In-

teroperabilität zum Dreh- und Angelpunkt für nahtlose Ladevorgänge und die Verbreitung von Elekt-

rofahrzeugen. Die Vielfalt der Kommunikationsprotokolle und die mangelnde Reife der bestehenden 

Standards stellen jedoch erhebliche Hürden dar, und das Zusammenspiel von Interoperabilität und 

IT-Sicherheit unterstreicht die Notwendigkeit eines umfassenden Ansatzes zur Minderung von Cy-

bersicherheitsrisiken. Projekte wie unIT-e² sind ein Beispiel für die Bemühungen, Interoperabilität in 

komplexe Ökosysteme zu integrieren, was ein differenziertes Verständnis der Integrationsdynamik 

erfordert. Diese Forschungsarbeit konzentriert sich auf die Bewertung der Interoperabilität im Rah-

men des unIT-e²-Projekts und verwendet einen gemischten Methodenansatz, der theoretische Erhe-

bungen und praktische Plugfest-Evaluierungen umfasst. Die Ergebnisse zeigen sowohl Erfolge als 

auch Herausforderungen auf verschiedenen Interoperabilitätsebenen auf und unterstreichen die Not-

wendigkeit einer kontinuierlichen Verfeinerung und Standardisierung in dieser sich entwickelnden 

Landschaft. 

 

 



 

 

 

Abstract 

Interoperability is a key concept in modern system integration, enabling different systems and com-

ponents to exchange and use information seamlessly. There are significant challenges to achieving 

interoperability, such as the need for overarching standards amidst a multitude of options, rapid tech-

nological advancement and the integration of legacy systems, with interoperability playing a crucial 

role in critical sectors such as healthcare or transportation where seamless data transfer is paramount. 

The benefits of interoperability include the potential to reduce costs, increase efficiencies, enhance 

security and increase consumer participation. Interoperability can also serve as a catalyst for innova-

tion. The methods for assessing interoperability are critical, but also complex and require tailored 

approaches to effectively measure both technical and non-technical aspects. The Level of Conceptu-

alized Interoperability framework, which comprises seven progressive levels, provides a structured 

approach to assessment, although practical implementation guidelines are still scarce. In the emerging 

field of electromobility, interoperability is becoming the linchpin for seamless charging processes 

and the spread of electric vehicles. However, the diversity of communication protocols and the lack 

of maturity of existing standards pose significant hurdles, and the interplay between interoperability 

and IT security underlines the need for a comprehensive approach to mitigate cybersecurity risks. 

Projects such as unIT-e² are an example of efforts to integrate interoperability into complex ecosys-

tems, which requires a nuanced understanding of integration dynamics. This research focuses on the 

assessment of interoperability within the unIT-e² project and uses a mixed methods approach that 

includes theoretical surveys and practical plugfest evaluations. The results highlight both successes 

and challenges at various levels of interoperability and underscore the need for continued refinement 

and standardization in this evolving landscape.  
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1. Introduction 

“The future of e-mobility will consist of a large number of connected electric vehicles, 

smart charging stations and information systems at the intersection of electricity and 

mobility sector. When engineering and integrating the multitude of systems into even 

more complex systems-of-systems for e-mobility, interoperability and complexity han-

dling are vital.” - Kirpes et al. (2019)  

The growing trend towards electric vehicles is driven by their increasing popularity as an envi-

ronmentally friendly and sustainable means of transportation (Schriewer & Farkas, 2023). Both 

end users and governments are recognizing the potential of electric mobility to address envi-

ronmental, social and economic challenges (Mol, 2022) .The ongoing fusion of energy with 

information and communication technology is shaping the information age and presents us with 

the task of integrating electrical systems in new ways (Widergren et al., 2019). In this context, 

interoperability is becoming a key discipline to ensure smooth integration. The concept of in-

teroperability is often referred to in the literature as the 'holy grail' that has not yet been 

achieved. The question of the "plug & play" standard and the state of interoperability therefore 

remains relevant (Mason, 2023). 

This is the starting point for the unIT-e2-project. It is seen as a flagship project for the integration 

of electric vehicles into the energy system of tomorrow. With a consortium of over 30 partners 

in four practical clusters to test the technologies in laboratory and field tests, the aim is to help 

shape and advance the digital energy transition (Köppl et al., 2023). As part of this project, the 

aim of this paper is to examine the topic from the very basics and then to test the systems 

involved in unIT-e2 for their interoperability. Based on this, recommendations for action and 

assessments of the current market situation with regard to interoperability in e-mobility in Ger-

many are to be derived. 

In order to answer this question, the basis is first laid by analyzing the existing literature on the 

topic of interoperability in general and interoperability in e-mobility. A mixed method approach 

is then applied based on the Levels of Conceptualized Interoperability Method (LCIM), a 

method based on the consecutive subdivision of interoperability into seven levels (according to 
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e.g. Axelsson, 2020; Tolk et al., 2006). First, the lower four levels are evaluated via an interface 

analysis of the relevant components based on expert questionnaires. The next two levels are 

then analyzed via a plugfest, in which the cross-interface chains of action are tested for their 

functionality. The last level remains untouched in this work, as it does not appear to be relevant 

for e-mobility for various reasons. 

The results show that there are established norms and standards for all relevant interfaces ex-

amined. However, the mere existence of these standards is not yet sufficient to achieve higher 

levels of interoperability. While some interfaces are already more mature, others still require 

considerable improvement. Overall, it is becoming apparent that developments in e-mobility 

are on the right track in terms of interoperability when it comes to integrating the charging 

process into more complex chains of action. However, some of them are not yet fully opera-

tional. 

This thesis is structured as follows: in section 2, the topic of interoperability is first dealt with 

in general terms and then examined in more detail in relation to e-mobility. Subsequently, the 

research question is derived based on this. In section 3, the methodological approach is ex-

plained in detail as a mixed-method approach. Section 4 then describes the results obtained. 

Section 5 discusses the results and places them in the context of current research and develop-

ments. Section 6 concludes with a summary of the main findings. 
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2. Literature Review 

2.1. General Interoperability 

In the following subchapter, interoperability is defined first. Then, based on the literature, it is  

discuss why it is a challenge to achieve interoperability and why it is nevertheless important to 

invest effort. Next, it is analyzed how interoperability can be measured and why this is neces-

sary and useful. 

2.1.1. Delimitation and Definition 

The origin for the scientific consideration of interoperability lies in the military. The interaction 

of Joint Forces, Intelligence, Air Support and Head Quarters makes the need for deep under-

standing of how these systems interrelate obvious (Ford, 2007). Over the years, the topic has 

also found its way into other areas, such as the healthcare sector, the airline industry and ulti-

mately, through digitalization, into many other areas of daily life. In all of these fields, defini-

tions of interoperability have been developed according to the specific field requirements (Re-

zaei et al., 2014). Because of the multidimensional concept of interoperability, it can be viewed 

from numerous perspectives and approaches from various directions (Rezaei et al., 2014). This 

leads to the fact, that (Ford, 2007) identified 34 established different definitions. For this paper, 

the following definition defined by the Institute of Electrical and Electronics Engineers (IEEE), 

the International Electrotechnical Comission (IEC) and International Organization for Stand-

ardization (ISO) will be used as basis, since it covers the issue of electric vehicle integration in 

the most proper way: 

“[Interoperability is] the ability of two or more systems or components to exchange in-

formation and to use the information that has been exchanged.” – (Widergren et al., 

2019) 

Since this definition is quite generic, interoperability has been divided in different areas. The 

most common separation is into four fields: technical, syntactical, semantical and organiza-

tional interoperability and was aptly summarized by (Rezaei et al., 2014) and is shortened and 

simplified as followed: 
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1.) Technical interoperability occurs when communication-electronics systems can ex-

change services or information directly. It involves hardware, software, and infrastruc-

ture for machine-to-machine communication, with a specified degree of interoperability 

in specific cases. 

2.) Syntactic interoperability means being able to share data. It is mainly about the format 

of the data. When using communication protocols, the messages should follow a clear 

structure and coding, even if it is just in the form of tables made up of bits. 

3.) Semantic interoperability means being able to work with data based on agreed-upon 

meanings or interpretations. It is often connected to defining the content, focusing on 

how people, rather than machines, interpret this content. In simpler terms, it ensures that 

people share a common understanding of what the exchanged information means. 

4.) Organizational interoperability refers to the ability of organizations to communicate ef-

fectively and transfer meaningful data (information) across very different infrastructures 

despite using a variety of information systems. 

In practice, interoperability is often mistaken as connectivity and compatibility although both 

are weaker states. For example, if one system dominates the others because it does not rely on 

open standards and a second system is adapted to the first, the second is compatible but not 

interoperable (Kirpes et al., 2019). 

Now that interoperability is defined, it is important to take a general look at why it is so difficult 

to achieve. 

2.1.2. Difficulties in Achieving Interoperability 

To achieve interoperability, the establishment of common standards is crucial. These standards 

encompass various elements, such as user interfaces, system boundaries, data displays, proto-

cols for data exchange, and interfaces for accessing data or system functions. The broad ac-

ceptance of these standards across multiple vendors increases the likelihood of effective collab-

oration among diverse systems from various sources. However, it is essential to recognize that 

adherence to standards, while beneficial, does not guarantee interoperability. The existence of 

options within standards, coupled with different releases and versions of products, contributes 

to this complexity. Moreover, it is pertinent to acknowledge that technical standards, while 



 

 

5 

foundational, are inherently incomplete for system or component designers. The operational 

scenarios defining the context in which a system performs specific functions are integral. This 

contextual range not only guides system design but also serves as a meaningful reference for 

testing and evaluation (Kasnuic, 2001). 

Based on these little differences, promoting interoperability requires collaboration. In the field 

of integration ecosystems, each stakeholder brings unique perspectives, business motivations 

and priorities. The critical factor in reaching agreements is identifying and articulating common 

goals that transcend individual viewpoints. Creating a shared vision for interoperability can 

unite stakeholders in a collective endeavor that transcends the challenges of current integration 

issues (Widergren et al., 2019). 

A related challenge is the vast number of different systems. The more different the systems, the 

more difficult it is to make them all interoperable. A possible solution to solve this problem of 

one-by-one-interoperability are middleware platforms and again transparent approaches by all 

parties involved (Motta et al., 2019). 

Based on the fast-moving environment of the digital world, there is also a risk to interoperability 

from this side. Due to the rapid development of new applications, proprietary solutions are often 

the faster and simpler solution and complex interoperability cannot keep up. In recent years, 

therefore, there has been an increasing urge for standard initiatives and reference architectures 

to provide a framework for development (Di Martino et al., 2018). Experience indicates that 

when designers of individual systems operate independently, they tend to make decisions about 

data definitions and formats that are locally optimal. The resulting data formats from such lo-

calized decisions may lack compatibility when operational needs require a network of systems 

to interoperate. Therefore, architectural design should offer guidance to developers to minimize 

incompatibilities at the application layer, which inevitably arise when systems with different 

purposes need to communicate with each other (Kasnuic, 2001). The establishment of stand-

ardized communication protocols is pivotal for formalizing communication across internal and 

external networks, such as the Cloud or the Internet. Such standardization facilitates quicker 

communication between devices and networks, regardless of the data's location, destination, or 

source (Kanade, 2022). 
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An additional challenge in the area of interoperability is the seamless integration of existing 

legacy systems and different systems from different manufacturers. Coordinating these hetero-

geneous systems requires special attention as they often use different standards and protocols. 

This diversity can make it difficult to develop smooth interactions and efficient collaboration 

(Axelsson, 2020; Di Martino et al., 2018). 

The last two challenges of interoperability are to keep up with developments over time and the 

tradeoff with other objectives. Due to new developments and the phasing out of existing ones, 

it is always necessary to check whether the individual systems can still work together (Axels-

son, 2020). At the same time, however, the trade-off must always be kept in mind that there 

may be other, sometimes competing objectives that speak against further interoperability. These 

include security, survivability, performance, availability and flexibility issues (Kasnuic, 2003). 

Hence, a balance needs to be struck to ascertain the suitable degree of interoperability (Axels-

son, 2020). 

After discussing different threats and challenges to interoperability, the question arises, why it 

is needed in the first place considering its implementation difficulties. 

2.1.3. Opportunities and Necessities Underlying Interoperability 

The significance of interoperability in modern societies and business operations is underscored 

by various factors. It enables the seamless interaction of different software systems and tech-

nologies integrated into society's daily activities (Motta et al., 2019). The increasing demand 

for interoperability between individual software systems is evident, emphasizing its growing 

relevance (Rezaei et al., 2014). Significant examples for the necessity of seamless interopera-

bility are healthcare and flight booking systems, where information exchange is critical and 

interoperability plays a pivotal role (Rezaei et al., 2014). 

The need for interoperability is further emphasized by the risk of a fragmented environment of 

technological solutions that could lead to "islands of functionality" (Motta et al., 2019). In the 

field of System-of-Systems Engineering, interoperability is recognized as a cornerstone, which 

requires the development of more systematic and efficient technical methods to find the right 

balance (Axelsson, 2020). 
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Interoperability can offer numerous benefits, including the reduction of costs and efforts for 

system integration, improved performance and efficiency, enhanced security and cybersecurity 

practices, increased customer choice and participation, establishment of industry-wide best 

practices, and functioning as a catalyst for innovation (Widergren et al., 2019). 

Moreover, studies in the System-of-Systems Engineering literature highlight interoperability as 

a primary concern. Axelsson (2020) reviewed many of these studies. He identified interopera-

bility as the second most mentioned attribute, another study pinpointed interoperability as the 

most crucial concern in 200 works on system-of-systems architecture, and a third report con-

cluded from a study of 40 works that interoperability is the most considered quality feature 

(Axelsson, 2020).  

Due to the importance of the topic, methods have been developed over the years to measure the 

interoperability of systems. These methods can also be used to set the foundation for interoper-

ability during development and will be discussed next. 

2.1.4. Measuring, Assessing and Reporting of Interoperability 

Measuring interoperability is crucial for several reasons. Firstly, as emphasized by Kasnuic und 

Anderson (2004), the process of measuring, assessing, and reporting interoperability in a visible 

manner is indispensable for prioritizing efforts effectively. This ensures that resources are di-

rected towards areas where improvements are most needed. Additionally, Rezaei et al. (2014) 

points out the significance of an interoperability evaluation model, as it provides insights into 

the degree of interoperability, serving as a foundation for further enhancements. In the domain 

of sociotechnical systems, Turner (2018) underscores that interoperability extends beyond mere 

information exchange. It emphasizes the system's capability to achieve emergent behaviors dur-

ing operations. Also Tolk et al. (2008) underlines the need of interoperability measurement to 

both evaluate existing interoperability and achieve a desired level during the engineering pro-

cess. In essence, measuring interoperability becomes an instrumental step in enhancing, opti-

mizing, and ensuring effective communication and collaboration between diverse systems. 

On the other side, being a complex and multifaceted concept, interoperability presents chal-

lenges in measurement due to its intricate nature. Kasnuic und Anderson (2004) acknowledges 
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the difficulty in developing precise measurements, and Turner (2018) emphasizes the need for 

adaptable approaches to address interoperability's various dimensions. Despite being consid-

ered a desirable goal (Leite, 1998), defining and measuring interoperability proves elusive 

(Kasnuic, 2001). Axelsson (2020) introduces frameworks for systems-of-systems interopera-

bility, yet these lack specific guidance for technical implementation. Rezaei et al. (2014) 

stresses the challenge of developing an evaluation model that considers both technical and non-

technical interoperability levels. Tolk (2003) and Kanade (2022) highlight that interoperability 

extends beyond technical aspects to include invoking procedures and using other systems' func-

tionality. These complexities underscore the need for nuanced measurement approaches to cap-

ture the diverse dimensions of interoperability effectively. 

Based on the diverse definitions of interoperability and the various areas in which it is relevant, 

a variety of measurement methods have also been developed. A comprehensive review of this 

was provided by Rezaei. To show the versatility of the topic, a few measurement methods ex-

tracted of Rezaei et al. (2014) shall be described shortly:  

The Quantification of Interoperability Methodology (QIM) by Mensh is purely military-

oriented and measures three parameters: wide area surveillance, over-the-horizon targeting, and 

electronic warfare. The Levels of Information Systems Interoperability (LISI) is based on 

the QIM, but is much more generic. It assesses interoperability in detail using a matrix. On one 

axis, the interoperability levels are shown in ascending order: isolated, connected, functional, 

domain and enterprise. The second axis shows the attributes attributed to interoperability: pro-

cedures, applications, infrastructure and data. This shows how far the individual attributes have 

progressed in terms of interoperability and which of the attributes are lagging behind the others. 

The LISI model was developed by the US Department of Defense and claims to be suitable for 

various applications, military and non-military. It is widely acknowledged as one of the best 

developed methods. The Organizational Interoperability Maturity Matrix is based on LISI, 

but describes the maturity of organizations in a more abstract way. The matrix consists of two 

axes. Axis one describes five interoperability levels, namely independent, ad hoc, collaborative, 

combined and unified, while the second axis describes the attributes preparedness, understand-

ing, command style and ethos - the military origin is also well recognizable here. The Interop-

erability Assessment Methodology follows several parameters and forms an iterative process 
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that must be fully passed in order to be able to call itself interoperable. The Enterprise In-

teroperability Maturity Model, developed by the European Commission, is a matrix consid-

ering the maturity levels and the areas of concern, each with several sub-aspects (Rezaei et al., 

2014). 

There are other reviews with different focuses, such as Ford (2007), which also shows that the 

topic of interoperability is primarily researched from a military perspective. These analyses of 

interoperability assessment models show that efforts to build an interoperability assessment 

model are generally focused on creating guidelines and standards for the four levels of interop-

erability already mentioned in the definition of interoperability and by Rezaei et al. (2014): the 

technical, syntactic, semantic and organizational levels of interoperability. 

In the further progress of this work, the Level of Conceptual Interoperability (LCIM) method 

will serve as the basis for developing results. It will therefore also be used below as an example 

of methods for measuring interoperability at a generic level. 

Level Layer Premise Information defined 

6 Conceptual Conceptual model Assumptions, constraints 

5 Dynamic Execution model Effect of data 

4 Pragmatic Workflow model Use of data 

3 Semantic Reference model Meaning of data 

2 Syntactic Data structure Structure of data 

1 Technical Communication protocol Bits and bytes 

0 None No connection None 
 

Table 1: Levels of conceptual Interoperability (Axelsson, 2020) 

 

The LCIM is a much-cited measurement method (also mentioned in the Ford (2007) review) 

that has undergone a comprehensible development over the years. The original form by Tolk 

(2003) was further developed by the developer himself (Tolk et al., 2007; Tolk et al., 2006; 

Tolk et al., 2008; Tolk et al., 2009) and was most recently adapted by Axelsson (2020) to today's 

requirements for interoperability in the system-of-systems area. It follows the seven-level 
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model shown in Table 1. These seven levels form a hierarchy of capabilities to represent the 

meaning of information exchanged between systems (Tolk et al., 2008). Level 0 describes that 

there is no connection. Level 1 describes integrability with a focus on network connectivity. 

Levels 2-4 describe interoperability with a focus on implementation. Levels 5-6 describe com-

posability, where the focus is increasingly on conceptual data usage. This scheme can be used 

to determine the interoperability level of a systems/networks (Axelsson, 2020). 

In the methodology section, LCIM is described again in more detail and how it is used as the 

basis for data collection in this work. This is preceded by a literature review on the topic of 

interoperability in e-mobility, its development and cyber-security issues. In addition, the 

unIT-e2 project, in which this work is integrated, is described and the research question is sub-

sequently derived. 

2.2. Interoperability in E-Mobility 

2.2.1. Importance of Interoperability in E-Mobility 

Electric mobility stands at the forefront of the evolving transportation landscape, fueled by 

technological advancements and a global shift towards sustainability. Within this dynamic en-

vironment, the concept of interoperability emerges as a key force, influencing the path and 

success of electric vehicles. 

A fundamental advantage of interoperability lies in providing charging station operators with 

autonomy, liberating them from the dependency on individual system suppliers. The adoption 

of universal communication protocols, exemplified by the Open Charge Point Protocol (OCPP), 

bestows resilience upon operators. Should a system supplier cease operations, existing compo-

nents seamlessly integrate into another supplier's infrastructure, ensuring continuity and opera-

tional stability (keba.at). 

The seamless recharging of electric vehicles (EV) is a linchpin in the EV user experience. Ad-

dressing compatibility challenges among different charging stations and EV models is where 

interoperability plays a crucial role (Buamod et al., 2015). It is not merely a technical aspect; 

interoperability becomes a central factor influencing market penetration and public acceptance 

of e-mobility solutions (Schriewer & Farkas, 2023). 
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The absence of interoperability poses a significant challenge, impacting both the customer ex-

perience and the reliability of EV charging networks. Frustrating experiences resulting from a 

lack of interoperability can lead to customer dissatisfaction and, consequently, a decline in mar-

ket adoption. As the EV market expands, ensuring interoperability becomes instrumental in 

sustaining a positive growth trajectory (Schriewer & Farkas, 2023). 

Beyond the direct area of charging electric vehicles, the influence of interoperability extends to 

the entire area in which e-mobility meets the energy landscape. Ghiasi et al.’s (2023) explora-

tion of the Internet of Energy (IoE) underscores the increasing connectivity and intelligent in-

tegration of energy systems. This interconnected development aligns with the overarching 

theme of the energy transition. 

The integration of themes from Faheem et al. (2018) within the context of Smart Grids further 

emphasizes the intricate relationship between interoperability and the broader energy ecosys-

tem. Demand Side Management, Smart Metering, and Home Energy Management Systems 

((H)EMS) are integral components that contribute to the effective implementation of interop-

erability. 

In conclusion, interoperability is not merely a technical detail within e-mobility; it is the back-

bone that supports the seamless integration and widespread adoption of electric vehicles. 

Whether it's reducing dependence on individual suppliers, improving the customer experience 

or driving market penetration, interoperability forms a cohesive package and underlines its cen-

tral role in shaping the future of electric mobility. 

2.2.2. Development of Interoperability in E-Mobility 

The path of interoperability in electric mobility is closely tied to the quest for sustainability and 

market growth through standardization. As electric mobility emerges as a pioneering innova-

tion, its growth is guided by the principles of standardization, anticipating the formation of new 

business relationships and market values (Buamod et al., 2015). 

A foundational framework for understanding the evolution of interoperability in E-Mobility is 

provided by Schriewer und Farkas (2023) depiction of its developmental phases. These phases 

delineate the progression from proprietary charging models at public locations, fraught with 
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challenges, to a more expansive landscape marked by the entry of aggregators, mobility service 

providers, and, crucially, a phase of massive expansion. This latter phase introduces new stake-

holders, including Payment Providers, Smart Energy Services, Load Management, Home En-

ergy Management, and more. With each developmental stage, the complexity of the ecosystem 

and the underlying IT landscape experiences a substantial increase. The evolution of charging 

solutions, spanning from alternating current (AC) Wallboxes to High-Power Chargers, presents 

a formidable challenge for interoperability (Schriewer & Farkas, 2023). 

Furthermore, the integration of decentralized energy resources, encompassing electric cars, so-

lar panels, and controllable loads, poses challenges in achieving plug-and-play functionality. 

Widergren et al. (2019) emphasizes the diverse nature of communication protocols within dif-

ferent technology ecosystems, such as solar photovoltaic (PV), electric vehicles, and load man-

agement. The existence of various, often competing, protocols add layers of complexity, with 

communication standards derived from automation standards for electrical field devices in en-

ergy-oriented projects and specialized standards in areas like automotive technology, industrial 

systems, and building automation. The complicated web of interoperability challenges at both 

technical and communication protocol levels reflects the dynamic nature of integrating decen-

tralized energy resources into the evolving landscape of electric mobility (Widergren et al., 

2019). 

2.2.3. Current Status of Interoperability in E-Mobility 

The current state of interoperability in electric mobility is marked by several key observations. 

In a comprehensive tabular overview provided by Schriewer & Farkas (2023), the maturity 

levels of various communication protocols are meticulously detailed. An excerpt of the most 

relevant protocols and standards for home charging as researched in this paper can be seen in 

Table 2 and are condensated directly from Schriewer & Farkas (2023) tabular. The table shows 

the name, interface, a description and the respective relevance for current and future charging 

use cases as well as technological and market maturity of the standard. What can be seen is a 

lack of maturity in highly relevant charging communication protocols in Europe. 

Concerns about proprietary data systems and platforms, as outlined by Lim et al. (2021), un-

derscore challenges in compatibility, particularly in connecting vehicles and infrastructure. The 
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lack of interoperability in these systems hampers decision-making, requiring the consideration 

of data from each system in isolation. 

 

Communica-

tion Protocol 

System Inter-

face 
Short description Relevance Maturity 

ISO 15118-

2/20 

EV – Charging 

Infrastructure 

Road vehicles - Vehicle to grid 

communication interface - Part 

20: 2nd generation network and 

application protocol requirements 

High 
Low to Me-

dium 

EEBus 

Charging Infra-

structure – IT 

Backend System 

IoT protocol suite that aims to co-

ordinate and shift energy between 

an intelligent power grid and indi-

vidual components in the house-

holds and buildings, e.g. photo-

voltaic system, battery storage, 

heating and electric vehicle 

High Low 

Modbus-TCP 

Charging Infra-

structure - IT 

Backend System 

De facto industry standard for au-

tomation technology that is used 

in building energy management 

systems in industrial plants, hotels 

and large properties and allows 

high degree of customization 

Medium Medium 

Open Charge 

Point Proto-

col (OCPP) 

1.6J 

Charging Infra-

structure - IT 

Backend System 

Open, device-to-cloud communi-

cation protocol enabling remote 

control and monitoring of charg-

ing infrastructure operations incl. 

billing; HW agnostic; established 

as worldwide “open standard” 

High Medium 

Open Charge 

Point Proto-

col (OCPP) 

2.0.1 

Charging Infra-

structure - IT 

Backend System 

Open, device-to-cloud communi-

cation protocol enabling remote 

control and monitoring of charg-

ing infrastructure operations incl. 

billing; HW agnostic; established 

as worldwide “open standard” 

High Low 

 

Table 2: Comprehensive protocols tabular (Schriewer & Farkas, 2023) 

Lim et al. (2021) further highlights the emergence of giant data silos due to the proprietary 

nature of manufacturer-specific software components. This situation restricts interoperability, 
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particularly between different product types from various manufacturers. For electric vehicle 

users, this often translates into the use of separate tools or applications for monitoring various 

aspects such as EVs, charging stations, and energy demands. 

The work of Wang et al. (2020) criticizes limited software architectural designs in the context 

of connected vehicles. Lim et al. (2021) emphasizes the existence of international standards, 

such as ISO 15118 and SAE J2931, designed to facilitate interoperability, specifically address-

ing communication protocols for EVs, EVSEs, and energy providers. 

As highlighted by Schriewer & Farkas (2023), the rapidly expanding product and service land-

scape in EV charging and smart energy introduces new challenges. Intelligent charging, vehicle 

grid integration, smart billing and payment, and intelligent maintenance are among the emerg-

ing use cases that contribute to the increasing complexity of the overall ecosystem. This evolu-

tion has ushered in new players with their proprietary communication protocols, reshaping the 

EV charging ecosystem into a Smart Energy Ecosystem. This complex and dynamic environ-

ment, as described by Schriewer & Farkas (2023), necessitates robust interoperability to ensure 

a seamless charging experience for electric vehicles amidst diverse market solutions. Among 

other things, to improve this seamless charging experience for end users, promote collaboration 

and improve the implementation of standards and norms, the unIT-e2 project was launched. 

Before the unIT-e2 project is described in detail, the relations of cyber security and interopera-

bility between the components should be addressed.  

2.2.4. Cyber Security in the Area of E-Mobility Charging Infrastructure  

In the rapidly growing world of electromobility, the security of charging stations is a key con-

cern. Cybercriminals could not only steal user data, but also manipulate vehicles, as Köllner 

(2023) warns in her report. However, the interactions between different applications, services 

and platforms, as they often occur in e-mobility, open up a broad field of attack. The processing 

of sensitive driver data and the connection to backend infrastructures make charging applica-

tions vulnerable to various cyberattacks, including account takeovers, man-in-the-middle at-

tacks and API abuse (Köllner, 2023). 
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Security is particularly challenging as applications on charging stations are not updated as reg-

ularly as they should be. This neglect could lead to significant security vulnerabilities. In light 

of these risks, security experts of Radware emphasize the role of legislators and points out that 

the charging industry is still in its first regulatory steps. Existing regulations such as ISO 15118 

and SAE J3061 merely specify safety measures without defining concrete requirements or en-

forcement mechanisms (Köllner, 2023). 

To protect themselves from the many threats, Radware recommends that loading companies 

implement various cybersecurity tools, including web application firewalls (WAFs), bot man-

agers, Distributed Denial of Service (DDoS) protection tools and more. Not only reactive but 

also proactive measures should be taken, such as regular security tests and vulnerability assess-

ments (Köllner, 2023). 

In his report, Wieler (2023) underlines the importance of digitalization for the transport transi-

tion and highlights the connectivity that enables regular updates and maintenance via the inter-

net. However, he warns of the potential risks of this connectivity, particularly in the context of 

private wall boxes. The constant transmission of data harbors the risk of attacks on private 

networks and, in the worst-case scenario, could lead to hackers taking control of the power 

supply to private households (Wieler, 2023). 

Based on this, the challenges extend beyond individual wall boxes, as major cyberattacks could 

impact the entire network. In the past, national and international cyberattacks have shown that 

infrastructure security has become a political concern. As a result, governments and manufac-

turers are striving to set the highest security standards for the expansion of charging infrastruc-

ture (Wieler, 2023). 

However, the lack of uniformity in safety standards in e-mobility represents a potential weak-

ness. Wieler emphasizes the need to establish and standardize security standards for interfaces. 

He cites examples such as EEBus, ISO/IEC 27001 and ISO/IEC 15118 as standards that define 

security mechanisms and requirements for bidirectional communication between electric vehi-

cles and charging stationsm (Wieler, 2023). 
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The risk that the "weakest link in the chain" could jeopardize the entire network is particularly 

emphasized. To prevent this, it is essential to build resilience, especially when it comes to crit-

ical infrastructures (Wieler, 2023). 

The importance of a "secure-by-design" approach is also emphasized by Wieler. This approach 

integrates security aspects into the development process of hardware and software and is main-

tained throughout the entire life cycle of a product. International standards such as ISO/IEC 

27001 and ISO/IEC 15118 help to specify and implement security requirements (Wieler, 2023). 

The cost of charging infrastructure hardware must not come at the expense of cybersecurity, as 

emphasized in reports by Augsten (2023) and Gölz (2023). Low-cost products are more sus-

ceptible to security issues, which can lead to significant risks for consumers and critical infra-

structure. Mass hacking attacks could even lead to blackouts in the power grid (Augsten, 2023). 

Overall, it is clear that security in e-mobility is not only a technological challenge, but also a 

regulatory one. Protection against cyber-attacks requires a holistic strategy that ranges from 

regular updates to clear legal requirements. This is the only way to ensure that the promising 

future of electromobility is sustainable and secure. Since both cyber security and interoperabil-

ity is explored in the unIT-e2 project, it is described in detail in the next chapter. 

2.2.5. unIT-e2 as Current Development Project   

The following description of the project is fully based on the unIT-e² practical report (Köppl et 

al., 2023). unIT-e² is a pioneering interdisciplinary research project involving 29 companies 

and research institutes. The aim of the project is to optimally integrate electromobility into the 

energy system in order to promote a sustainable and cost-effective energy transition. In doing 

so, unIT-e² combines perspectives from business and research in order to develop intelligent 

and future-proof solutions. 

In this real-world laboratory for networked e-mobility, extensive field trials and laboratory tests 

are being carried out in four clusters. These are accompanied by the research and grid sub-

projects, which support the consortium with overarching topics and carry out their own research 

projects. 
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The first of these clusters is the Harmon-E cluster, which focuses on the harmonious interaction 

of the overall system, taking grid restrictions into account. The focus of the investigations is on 

grid and market flexibility, including marketing. The field tests cover various locations, both in 

rural and urban areas, and include unidirectional charging in the field and bidirectional charging 

in the laboratory. The main objective of this cluster is to develop market-optimized and grid-

supportive charging and discharging strategies for electric vehicles that are also customer-

friendly. This paper, even if it produces results across all clusters, is located in the Harmon-E 

cluster. 

The second cluster is the Heav-E cluster, which focuses on investigating the impact of a high 

penetration of electric vehicles on the grid. This includes testing new incentive systems for grid-

friendly charging and evaluating suitable communication standards. The focus is on location-

independent charging, user behavior and incentive systems. The field trials cover rural regions 

in and around Baunatal near Kassel and include charging at single-family homes, at the work-

place and in public areas. 

The sun-E cluster is located in southern Germany and takes its name from the interplay between 

electromobility and photovoltaic power generation. The focus here is on grid- and market-

friendly charging strategies, in particular the optimization of self-consumption of photovoltaic 

systems and regulatory-defined grid-friendly control. The field tests concentrate on rural re-

gions in Bavaria, especially charging at single-family homes with photovoltaic systems. 

The fourth cluster, Cit-E-Life, complements the project structure with field tests in urban areas. 

This cluster specifically addresses the challenges of complex ownership structures in an urban 

environment and focuses on performance specifications at the grid connection point and build-

ing management. The field tests are carried out in the urban area of Munich and include charg-

ing in urban areas as well as building management of multi-party buildings with a focus on 

different systems and measurement technology. 

The vision of unIT-e² is to seamlessly integrate electromobility into the energy system and net-

work it to form a single unit. The project focuses on intelligent, interoperable and standardized 

concepts for electromobility. The aim is to enable grid and market-oriented charging strategies 
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that simultaneously create convenient business models with additional revenue opportunities 

for users of sustainable mobility. 

unIT-e² concentrates on three key areas to ensure the success of the research project: 

- Joint approach: The project aims to break up company-specific isolated solutions and 

harmonize and standardize the competing requirements of electromobility and the en-

ergy system. 

- Future-proof solutions: Secure and interoperable concepts will be developed to integrate 

electric vehicles on the grid and market side, using the standardized intelligent meas-

urement system (iMSys) architecture. 

- Participation: Customer-oriented incentive mechanisms and product design will 

strengthen social trust in electromobility. The results of unIT-e² are innovative solutions 

that contribute to the successful integration of electromobility into the future energy 

system.  

The approach used in unIT-e2 can therefore be characterized as a project promoting an integra-

tion ecosystem as described in Widergren et al. (2019):  

“An integration ecosystem is a community of participating organizations collaborating 

to address one or more business or social objectives that concern interoperability and 

ease the deployment of specific technologies. The participants in such communities rep-

resent many types of organizations that are needed to support integration objectives. 

These include managers-owners, users, technology suppliers, service providers, distri-

bution system operators, regulatory and government agencies, consortia/trade associ-

ations, and testing certification bodies. They have an established convening body with 

champions who drive the group toward alignment in achieving their shared objectives.” 

The basis of the unIT-e² project is the system architecture shown in Figure 1. It depicts the basic 

overall structure of the field tests and the corresponding communication interfaces.  
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Figure 1: unIT-e2 System Architecture (based on unIT-e2 internal working structures) 

 

2.3. Derivation of the Research Question 

The literature review so far shows that electric vehicles are a crucial aspect of sustainable mo-

bility and charging these vehicles is a crucial point for a positive overall user experience. The 

issue of compatibility between different charging stations and EV models underlines the im-

portance of interoperability in the field of electric mobility (Buamod et al., 2015). Beyond a 

purely technical matter, interoperability is becoming a key factor influencing the market pene-

tration and public acceptance of e-mobility solutions (Schriewer & Farkas, 2023). 

The EV charging landscape in the public sector is currently facing interoperability challenges, 

as shown by the results of global test drives in 2022 (Schriewer & Farkas, 2023). These tests 

revealed a significant problem in the existing ecosystem for public EV charging, revealing a 

lack of interoperability that leads to suboptimal charging experiences for end users. The success 

rate of charging attempts was around 72% out of around 1000 attempts, signaling a cause for 

concern among stakeholders in the charging ecosystem. The identified interoperability issues 

span across various components, including different EV models, charging stations, Charging 



 

 

20 

Point Operators (CPO) backends, Mobility Service Provider (MSP) backends and aggregator 

platforms. The findings emphasize the urgent need to address interoperability issues to provide 

customers with a better charging experience, especially as the diversity of EV models and 

charging solutions continues to increase (Schriewer & Farkas, 2023). 

However, interoperability issues are not only relevant in the public sector, as explored in more 

detail in the studies by Schriewer und Farkas (2023), Kirpes et al. (2019) and Csillak und 

Moreno Kuhnke (2022), for example. The landscape of EV charging is changing, and it is in-

creasingly recognized that the majority of charging takes place at home or at work. This shift 

in perspective forms the basis for research within the unIT-e² project. UnIT-e² recognizes the 

changing paradigm shift in the charging behaviors of EVs and emphasizes the importance of 

intelligent home and workplace charging over public infrastructure. 

In addition, the unIT-e² project underlines the critical role of standardization in achieving scala-

bility and interoperability. Standardization such as ISO 15118 becomes critical to address the 

complex interoperability issues through the diverse range of EV models and charging solutions. 

As unIT-e² navigates the intricacies of EV interoperability, it is at the forefront of the latest 

developments in the standardization and development of EV charging infrastructure from the 

EV to the Grid Operators as visualized in the project systems architecture. With these consid-

erations in mind, the guiding question for this study crystallizes:  

 

How can interoperability be assessed, and how interoperable are the systems devel-

oped within unIT-e²? 

 

 

 

 

 

 



 

 

21 

3. Methodology  

So far, the paper has examined the general literature on the topic of interoperability and then 

reviewed the literature on interoperability in e-mobility in more detail. The results show us that 

it is complicated but possible to measure interoperability in a meaningful way. They also show 

that the topic has hardly been researched in the home charging sector. This thesis, as part of the 

unIT-e2 project, is therefore starting at exactly that point. For this reason, the decision has been 

made to research interoperability in unIT-e2 using a mixed-method approach. We follow the 

basic structure of the Levels of Conceptualized Interoperability Method and test in two ways. 

The next section will provide a comprehensive description of the LCIM. Subsequently, the pro-

cesses for data collection and evaluation utilizing expert questionnaires to cover the simpler 

levels of interoperability will be outlined. The following section will delve into the detailed 

explanation of the procedures for data collection and evaluation through the plugfest to cover 

higher levels of interoperability. The primary focus of this study revolves around the examina-

tion of the interfaces between EV, EVSE (Electric Vehicle Support Equipment), (H)EMS, iM-

Sys (Intelligent Measurement System) and MPO (Metering Point Operator) components. The 

respective chain of action can be seen in Figure 2 and is derived from the system architecture 

shown in Figure 1. 

 

Figure 2: Researched Chain of Action 
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3.1. The Levels of Conceptualized Interoperability Method 

Level Layer Premise Information defined 

6 Conceptual Conceptual model Assumptions, constraints 

5 Dynamic Execution model Effect of data 

4 Pragmatic Workflow model Use of data 

3 Semantic Reference model Meaning of data 

2 Syntactic Data structure Structure of data 

1 Technical Communication protocol Bits and bytes 

0 None No connection None 
 

Table 3: Levels of conceptual Interoperability (Axelsson, 2020) 

 

The basic model of LCIM has already been listed in the literature review under 2.1.4. Measur-

ing, Assessing and Reporting of Interoperability. It is a well-developed measurement method 

for interoperability between systems. The method is listed again as Table 3, which describes 

the core aspects of the individual stages. In order to be able to go into more detail about the 

methodology used for the data collection and analysis, the seven levels will be described in 

more detail below. The description of all seven levels strictly follows the description by Tolk 

et al. (2006): 

0. “Stand-alone systems have No Interoperability.  

1. On the level of Technical Interoperability, a communication protocol exists for ex-

changing data between participating systems. On this level, a communication infra-

structure is established allowing it to exchange bits and bytes, the underlying net-

works and protocols are unambiguously defined.  

2. The Syntactic Interoperability level introduces a common structure to exchange in-

formation, i.e., a common data format is applied. On this level, a common protocol to 

structure the data is used; the format of the information exchange is unambiguously 

defined. 

3. If a common information exchange reference model is used, the level of Semantic 

Interoperability is reached. On this level, the meaning of the data is shared; the con-

tent of the information exchange requests are unambiguously defined. 
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4. Pragmatic Interoperability is reached when the interoperating systems are aware of 

the methods and procedures that each other are employing. In other words, the use 

of the data – or the context of its application – is understood by the participating 

systems; the context in which the information is exchanged is unambiguously defined. 

5. As a system operates on data over time, the state of that system will change, and this 

includes the assumptions and constraints that affect its data interchange. If systems 

have attained Dynamic Interoperability, then they are able to comprehend the state 

changes that occur in the assumptions and constraints that each other is making over 

time, and are able to take advantage of those changes. In particular when interested 

in the effects of operations, this becomes increasingly important; the effect of the in-

formation exchange within the participating systems is unambiguously defined. 

6. Finally, if the conceptual model – i.e. the assumptions and constraints of the mean-

ingful abstraction of reality – are aligned, the highest level of interoperability is 

reached: Conceptual Interoperability. This requires that conceptual models will be 

documented based on engineering methods enabling their interpretation and evalu-

ation by other engineers. In other words, on this we need a “fully specified but im-

plementation independent model” as requested in Davis and Anderson [16]1 and 

not just a text describing the conceptual idea.” 

Based on this model, the next step is to explain how common reference models can be used to 

establish interoperability right through to semantics. 

 

3.2. Methodology for Measuring LCIM Levels 0-3 

As explained for the third level in the LCIM according to Tolk et al. (2006), semantic interop-

erability and conclusively syntactical and technical interoperability can be assumed if a com-

mon information exchange reference model is used. This aspect is discussed in the literature. 

Both the OSI and the TCP/IP model are widely acknowledged as an instrumental framework in 

achieving interoperability, particularly up to the semantic level. These models, with its distinct 

 

 
1 P.K. Davis, R.H. Anderson, Improving the Composability of Department of Defense Models and Simulations. 

RAND, National Defense Research Institute Report, 2003 
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layers, offer a structured approach to defining technical, syntactic, and semantic aspects of in-

teroperability. The OSI model, consisting of seven layers from Physical to Application, is fun-

damental in standardizing network systems, facilitating product development, and ensuring 

seamless communication between diverse networks (Kanade, 2022). 

The OSI model's functionality, exemplifying the system of common reference models,  involves 

the systematic flow of data, with each layer contributing to specific aspects of communication. 

(Kanade, 2022) provides a detailed explanation of the data flow, emphasizing its relevance in 

addressing network issues and improving interoperability. Furthermore, Suresh (2016) and 

Kippke et al. (2020) delve into the intricacies of OSI, discussing its purpose in coordinating 

standards development for system interconnection. 

However, while these models play a crucial role in achieving interoperability up to the semantic 

level, there are nuanced perspectives. Axelsson (2020) notes that interoperability extends be-

yond simple information exchange covered by the OSI model, requiring meaningful interpreta-

tion and contextualization of data. Schuh et al. (2013) emphasizes that interoperability in the 

context of energy transfer for electric vehicles demands not only electrical compatibility but 

also informational interoperability. Wassermann & Fay (2017), however, suggests that the OSI 

model comprehensively covers layers up to semantics and underlays Tolk et al. (2006) state-

ment. This assertion, as shown in Figure 3 becomes a pivotal starting point for further explora-

tion in this study. It is essential to recognize that achieving interoperability through these mod-

els is not without challenges, and diverse opinions exist. Even if there are challenges in using 

these models, leveraging established reference models like OSI remains an effective strategy in 

conceptualizing interoperability within complex systems and will therefore be used to explore 

the first three interoperability levels of the unIT-e2-architecture. 

In order to collect the necessary data, a qualitative technical questionnaire was designed and 

sent to experts from the component manufacturers involved in the project. The next three sec-

tions describe how the questionnaire is structured, how the experts were selected and how the 

data is processed. 
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Figure 3: LCIM and OSI-Layer (Wassermann & Fay, 2017) 

 

3.2.1. Design of the Questionnaire 

A questionnaire, or written interview, serves as a valuable tool in data collection, particularly 

when aiming to gather specific and hard-to-obtain factual information, as outlined by Kaiser 

(2014, p. 35). Essentially, it closely resembles a guided interview conducted in written form, 

focusing on extracting precise details that may be challenging to elicit through other means. 

The written open-ended survey format, as described by Schreier et al. (2023, p. 267), involves 

participants responding to questions in their own words in a written format. This method proves 

particularly suitable for data collection when dealing with sensitive subjects (in this case prob-

able company secrets) or situations where the act of writing triggers cognitive processes, allow-

ing respondents to progressively augment their responses. 

The primary objective of utilizing this approach is to acquire operational knowledge. The ex-

pertise found in operational knowledge, technical knowledge, and procedural knowledge is no-

tably exclusive and best captured through expert interviews. According to Kaiser (2014, p. 42), 

the depth of expertise in operational knowledge, specifically in technical and procedural realms, 
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is unparalleled. Therefore, employing expert interviews becomes imperative for data collection 

in this domain, given that experts are typically directly involved in problem analysis, as well as 

the development and implementation of problem-solving strategies. 

The questionnaire is strongly based on Kaiser (2014) explanations of how interviews should be 

conducted. This is the case because the written questionnaire is very similar to the procedure of 

a semi-structured oral interview and the literature provides little information about qualitative 

questionnaires themselves. Accordingly, the questionnaire begins with a cover letter according 

to Kaiser (2014, p. 78) and covers all relevant information for the participants on the subject of 

the research, the implementation of the data collection, the use of the data and the anonymiza-

tion of the answers. This is followed by a request for essential information about the experts 

themselves and their role in the company, as well as technical details about the company and 

the component provided. 

The main part of the questionnaire then consists of four sections. The first block of questions 

deals generally with the interfaces that an integrated component has. It is asked what the other 

components connected to it are, what the interfaces are called and what tasks they fulfill. In the 

second block of questions, the interfaces are examined more closely. This involves asking 

which norms and standards were applied in the respective interfaces. Then it is asked whether 

an OSI layer model or another common reference model was used for structuring and what it 

looks like. The third block of questions deals with the extent to which these interfaces have 

been tested. It asks whether conformance tests have been carried out, the level of detail and the 

relevant results. It also asks whether other tests have been carried out, as well as their level of 

detail and findings. The fourth block of questions deals with IT security. It asks whether the 

interface is encrypted and if so, how. In addition, it is asked whether further measures have 

been taken to ensure IT security and what these looked like. Finally, it is asked whether these 

measures have been tested and what the results were. The questionnaire was cross-checked 

within the research project to ensure that all relevant questions were recorded and that they were 

structured in an understandable way. The questionnaire can be found in Appendix 1. 
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3.2.2. Selection of Experts 

In the landscape of research, determining who qualifies as an expert and discerning the nature 

of queries suitable for experts are critical endeavors. Kaiser (2014, p. 35) introduces the ques-

tionnaire or written interview as a means to extract intricate factual details through a structured 

written conversation. Experts, as Kaiser (2014, p. 36) articulates, possess specialized 

knowledge linked to specific functions or professional roles. The definition of an expert in-

volves a nuanced consideration of their role, status, and ascribed knowledge. An individual can 

be classified as an expert if they hold responsibility for designing, implementing, or overseeing 

a problem solution or possess privileged access to information about specific groups or decision 

processes (Kaiser, 2014, p. 38). Moreover, experts are repositories of functional knowledge 

crucial for scientific analysis (Kaiser, 2014, p. 39). Crucially, the ascription of the expert role 

is a conscious decision made by the researcher within the specific research process (Kaiser, 

2014, p. 39). 

The selection of experts for qualitative questionnaires is not arbitrary; it is a vital aspect of the 

research design guided by content-related considerations (Kaiser, 2014, p. 71). In this context, 

expert selection adheres to three criteria as per Kaiser (Kaiser, 2014, p. 72): 

1. Identifying the expert with pertinent information. 

2. Choosing the expert most capable of offering precise insights. 

3. Selecting the expert who is willing and available to share their knowledge. 

The decision-making process for expert selection within the project is a meticulous considera-

tion of the questions and the unIT-e2 team's experiences, ensuring that the chosen experts are 

well-suited to provide valuable insights. This decision is made with the understanding that, in 

a written format, experts have the flexibility to seek support from other experts if needed. 

The experts within the unIT-e2 project were selected with these aspects in mind. For this pur-

pose, one or two people per relevant component were selected from a list of contact persons. 

Table 4 lists the experts included, their company and their respective positions and tasks within 

the company. 
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Expert 

(= E) 
Company Name Company Type 

Function/Position 

of the Expert 

Field of Responsibility of 

the Expert 

E 1 BMW AG Car Manufacturer Project Lead ▪ Product Development 
Energy 

E 2 Mercedes-Benz AG Car Manufacturer Development Engi-
neer 
 

▪ Project Lead unIT-e2 
Mercedes-Benz 

 

E3 Compleo Charging 
Solutions GmbH & 
Co. KG 

EVSE Manufacturer Head of Develop-
ment BU-Electronics 

▪ Technical Project Lead 
unIT-e2 

E4 Viessmann Climate 
Solutions SE 

HEMS Manufacturer Function Developer ▪ Technical implementa-
tion of the unIT-e2 pro-
ject 

E5 Consolinno Energy 
GmbH 

HEMS Manufacturer Lead Architect ▪ Grid serviceability and 
HEMS 

E6 be.Storage (on be-
half of EWE Go) 

HEMS Manufacturer Head of EMS & 
Flexibility Develop-
ment 

▪ Software development 
for energy management 
systems 

E7 The Mobility 
House 

Load Management 
Manufacturer 

Product Manager ▪ Local Interfaces Charge-
Pilot 

E8 Power Plus Com-
munications AG 

Smart Meter Gate-
way & CLS Manu-

facturer 

Senior Innovations 
and Product Man-

ager 

▪ Funding projects, CLS, 
EEBus 

E9 EWE NETZ GmbH CLS-Backend Sys-
tem and Grid Regu-

lator  

Project Lead ▪ MSB Technic & Data 

E10 Stadtwerke Mün-

chen 

Grid Regulator and 

EMP 

Metering point oper-

ation strategy 

▪ Technical Project Lead 

 

Table 4: Questionnaire Experts Overview 

 

3.2.3. Data Collection and Data Analysis 

The initial data and findings of this work were compiled from the existing literature. The second 

step was to collect data through expert questionnaires. All questionnaires were sent out via e-

mail. The questionnaires collect data about the experts themselves, which are only relevant for 
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the evaluation, but are anonymized afterwards. 25 experts from 18 participating companies 

were contacted. The response rate covered 10 companies. The results were then compared for 

each relevant interface in order to clarify interoperability through to semantics. If the same 

standards and reference models are used for the components involved in an interface, interop-

erability up to the semantics can be assumed. This is verified by checking whether conformance 

tests or comparable tests have been carried out positively by both sides. In addition, a compar-

ison is made as to whether the same IT security standards have been applied in order to ensure 

that there are no obstacles to data exchange. The interfaces under consideration are shown in 

Table 5 and can be compared with the general system architecture in Table 1. 

Inter-

face 
Component 1 Component 2 

1 EV EVSE 

2 EVSE (H)EMS 

3 (H)EMS iMSys (SMGW/CLS-Gateway) 

4 (H)EMS (a)EMT (via iMSys) 

5 (H)EMS Measuring Device 

A EV OEM Backend 

B EV Aggregator Backend (via OEM Backend) 

C EVSE EVSE Backend 

D (H)EMS (H)EMS Backend 
 

Table 5: Examined Interfaces 

 

All interfaces are analyzed according to the codes listed in Table 6. At the end of each analysis, 

a conclusion is made with regard to the significance for interoperability. General comments 

from the experts on the interface are also included here. 

Code Description 

General interface description General information about the participating companies. 

Standards Information on the standards and reference models used. 

Tests Information on the tests performed and results. 

Cybersecurity Information on the IT security of the respective interface. 
Conclusion Brief summary and classification within the topic of interoperability. 

 

Table 6: Coding of Interfaces 
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3.3. Methodology for Measuring LCIM Levels 4-5 

Now that statements about the technical, syntactic and semantic interoperability of interfaces 

can be covered by the questionnaires, the in-depth practical analysis of the plugfest follows. 

The theoretical basis for this plugfest is based on best practice and recent advances in interop-

erability testing. Traditionally, ensuring interoperability relied on manual testing that involved 

real-world trials at different charging stations (Großmann, 2020). However, newer approaches 

emphasize the importance of plugfest events, which provide controlled environments for testing 

and ensuring the compatibility of power grid devices (Song et al., 2019). In these events, as 

described by Song et al. (2019) and Waser (2017), hardware devices are physically connected 

together to assess their communication capabilities and validate new standards. As an example, 

the UCAIug IEC 61850 interoperability tests, which are a formal set of tests for devices based 

on the IEC 61850 standard, allow participants to collaboratively identify and resolve interoper-

ability issues (Song et al., 2019). By integrating findings from these sources, the structure of 

the plugfest used to collect the data relevant to this thesis is discussed below. 

3.3.1. Organization of the Plugfest 

As part of the Plugfest, all project partners involved in the unIT-e2 project were invited to take 

part in the event. The event takes place over two days in the EEBus Living Lab. The aim of the 

event is to carry out various interoperability tests in accordance with the GVB specifications 

and to offer the participating partners an opportunity to exchange knowledge and experience. 

Four test benches are operated in parallel as part of the plugfest. They allow four test cases to 

be tested side by side. The basic test structure is divided into four sessions. First, the cluster 

work chains established in the unIT-e2 project, namely Harmon-E, Heav-E, Sun-E and Cit-E-

Life (each consisting of EV, EVSE, (H)EMS, iMSys, etc.), are set up and tested for their func-

tionality. In the second session, the cars are swapped one after the other within the cluster work 

chains. The functionality is also tested here. In the third session, (H)EMS and EVSEs are rotated 

and tested. In the fourth session, there is room for free tests. 
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The functionality is tested on the basis of defined use cases. The use cases are described below. 

A detailed specification of the requirements for passing a use case can be found in the EEBus 

specifications, which can be found in the footnotes: 

- Limit of Power Consumption (LPC)2: The EV limits the charging power to a specific 

value. 

- Monitoring of the grid connection point (MGCP)3: The EMS processes the measured 

values of the grid connection point. 

- Monitoring the power consumption (MPC)4: The EMS processes the measured values 

of the individual devices. 

- Time-of-use tariff (TOUT)5: Incentive table 

- Coordinated EV Charging (CEVC)6: The EV schedules and follows a charging plan that 

minimizes costs or CO2 emissions, with cost information from the incentive table. 

As part of the research question, the theoretical comparison of the expert questionnaires is used 

to clarify interoperability at a technical, syntactic and semantic level. The further guiding as-

sumption is that pragmatic interoperability is achieved if the defined use cases in session one 

work during the plugfest. If they also work in the respective rotation tests in sessions two and 

three, we can speak of dynamic interoperability. 

Based on the companies participating in the unIT-e2-project and the respective distribution in 

their clusters, the following defined cluster chains result for the Plugfest as seen in Table 7. 

They are tested in Session 1 for the described use cases. 

In Session 2, the four cars are swapped within these active chains and the use cases are also 

tested again. The (H)EMS and EVSEs are then swapped within the active chains in session 3 

and the use cases are checked again. 

 

 

 
2See Limitation of Power Consumption (eebus.org) 
3 See Monitoring of Grid Connection Point (eebus.org) 
4 See Monitoring of Power Consumption (eebus.org) 
5 See EEbus.org 
6 See EEbus.org 

https://www.eebus.org/wp-content/uploads/2023/04/EEBus_UC_TS_LimitationOfPowerConsumption_V1.0.0_public.pdf
https://www.eebus.org/wp-content/uploads/2023/04/EEBus_UC_TS_MonitoringOfGridConnectionPoint_V1.0.0_public.pdf
https://www.eebus.org/wp-content/uploads/2023/04/EEBus_UC_TS_MonitoringOfPowerConsumption_V1.0.0_public.pdf
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Table 7: Session 1 – Components in Generic Cluster Combination 

 

These test series ultimately result in a test matrix with 256 potential test cases. After this matrix 

was created, all test cases were checked by the participants. Various test cases were deleted 

from the outset. This is usually due to the fact that not all use cases are relevant in all clusters, 

or that some setups cannot be combined. It can therefore happen that use cases are not imple-

mented at all and testing would therefore be superfluous. How this affects interoperability will 

be addressed again in the discussion. In general, the test focus is on the LPC use case, as it 

reflects the new legal framework conditions from Article 14a of German Energy Industry Act 

(EnWG - Energiewirtschaftsgesetz) and therefore has the highest priority.   

3.3.2. Data Collection and Data Analysis 

Each test case is carried out and supervised by experts from the participating companies that 

provide components involved in the respective chain of action. Data is recorded using a test 

template with Microsoft Forms Office Software, which can be found in Appendix 2. The test 

ID, the use case, the start and end time, the name of the testers and the result in the form of 

"passed", "failed" or "aborted" are documented. There are also free fields for noting observed 

behavior, steps to recover and quick checks. 

The first part of the data collection via expert questionnaires is primarily intended to shed light 

on interoperability from a technical perspective. The data should show how the interfaces are 

structured and the extent to which interoperability is implemented here on a technical, syntactic 
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and semantic level. In this second part of the data collection, interoperability will be analyzed 

more comprehensively and from a consumer perspective. To achieve this, the data will be ana-

lyzed at use case level.  

For this purpose, all chains of action are sorted from the test matrix according to use cases. It is 

then analyzed whether the clustered active chains (session 1) function as expected. This will be 

used to evaluate pragmatic interoperability. After the cars are swapped in the second session, 

the aim is to draw conclusions about the interface between the car and the EVSE. In session 

three, HEMS and EVSE will then be swapped depending on the possibilities and the extent to 

which the use cases still work will be examined. Here, too, it is hoped that conclusions can be 

drawn about the interfaces to the EVSE and the iMSys. Overall, the results from sessions two 

and three allow a classification in terms of dynamic interoperability. The free texts of the indi-

vidual tests are also analyzed in order to identify any patterns if several tests do not work. The 

free rotation in Session 4 is only analyzed superficially in order to draw possible additional 

conclusions about the dynamic interoperability. During and after the plugfest, core results and 

basic exchanges of ideas between the participating experts will be collected and incorporated 

into the results as a qualitative part. 
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4. Results  

The results are presented in the following section. First, the results of the expert questionnaires 

are presented. Then the results from the plugfest are described. 

4.1. Results from the Questionnaire 

The results of the questionnaires are summarized below. It is based on the interfaces as shown 

in Figure 2 and Table 5. The questionnaires themselves can be found in Appendix 3-12 and the 

comparing tables in 13 

Interface 1: Electric Vehicle – Electric Vehicle Support Equipment  

General Interface Description. Data on the first interface between the electric vehicle and the 

charging system is available from the electric car manufacturers BMW and Mercedes-Benz, as 

well as the charging system manufacturer Compleo Charging Solutions GmbH & Co. KG. 

Standards. Compleo specifies ISO 15118-2 and -20 as the used standard for this interface. This 

corresponds to the EV side, in which this ISO standard is also specified as the used reference.  

While Mercedes-Benz is not more specific on the EV side, BMW refers to the OSI layers in 

DIN EN ISO 15118-2:2016-08 for the more detailed specifications. Compleo on the EVSE side 

also refers to the corresponding ISO standards for further specifications (also for the -20 stand-

ard). 

Tests. BMW carried out component tests, system tests, end-to-end tests and PEN tests for this 

interface; laboratory tests are still ongoing. The conformity tests mentioned in ISO 15118 were 

not explicitly named. The results show that the ISO standard still has room for interpretation. 

Mercedes-Benz tested the ISO 15118-2 according to the -5 specifications of the same standard. 

As no tests have yet been defined for the -20, no specific conformity tests were carried out. 

However, additional integration tests, system tests and subsystem tests were performed. Anom-

alies were rectified on the basis of the test results. As a representative of the EVSE side, Com-

pleo also refers to the conformance tests for -2 and -3 defined in ISO 15118-4 and -5. They also 

explain that tests for -20 are currently defined in the -24 subsection. In addition, they used the 

CharIN Implementation Guide and are currently running tests for end-to-end validation. 
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Cybersecurity. BMW refers here to the measures prescribed in ISO 15118-2:2016-08. Mer-

cedes-Benz uses optional Transport Layer Security (TLS) 1.2 for the -2 and mandatory TLS1.3 

for the -20, as prescribed in ISO. Compleo also describes the use of  TLS as defined in ISO. 

Conclusion. The same standards are used between all participating companies. This indicates 

interoperability up to the semantic level. This is further confirmed by the fact that various tests 

were carried out by all parties. It should be noted that the ISO standard leaves room for inter-

pretation and that minor errors occasionally occur during tests. In the area of cybersecurity, 

everyone adheres to the measures prescribed in the standard.  

 

Interface 2: Electric Vehicle Support Equipment – (Home) Energy Management System 

General Interface Description. Data on the second interface between the Electric Vehicle Sup-

port Equipment and the (Home) Energy Management System is available from the charging 

system manufacturer Compleo Charging Solutions GmbH & Co. KG, as well as the (H)EMS 

manufacturers Viessmann Climate Solutions SE, Consolinno Energy GmbH, The Mobility 

House and be.storage.  

Standards. Compleo uses the EEBus7 standard at the interface and refers here to the reference 

models precisely defined in EEBus, such as SPINE, SHIP and TCP/IP. On the (H)EMS manu-

facturer side, Viessmann and Consolinno also refer to EEBus, SPINE and SHIP. The Mobility 

House uses the OCPP 1.6J protocol for data transmission. The associated OSI layer can be seen 

in Appendix 8. be.storage uses Modbus TCP with IEC 61158 industry standard. 

Tests. The charging infrastructure manufacturer Compleo used KEO's K-Test as a conformity 

test and has pending end-to-end tests. No details of the test results were provided. Viessmann 

also uses KEO's conformance test for its (H)EMS as well as additional integration tests and 

plugfests with the relevant partners. Viessmann's conformance tests were passed and guarantee 

the technically correct exchange of all data required by EEBus. The integration tests tested 

several use cases and were only passed after several small improvements were made. 

Viessmann concludes that although all these tests are necessary, they do not guarantee perfect 

interoperability. Consolinno tested its (H)EMS in the EEBus Lab. Several use cases were tested 

 

 
7 See EEBus Initiative e.V.: Introduction EEbus. The global language for energy in IoT. https://www.ee-

bus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf  

https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
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and cross-manufacturer tests were carried out. Consolinno found that the interoperable commu-

nication itself works across manufacturers. However, they also realized that some manufactur-

ers advertise interoperability but do not implement the prescribed use cases. This means that, 

despite advertising, the standard is de facto not sufficiently fulfilled. Unlike the other project 

participants, The Mobility House relies on the OCPP 1.6J standard, which has been extensively 

tested within the company, supplemented by integration and subsystem tests. The results show 

that functionality is ensured. be.storage did not carry out in-house conformity tests. All inter-

faces were integrated or used by third party libraries or software stacks in the HEMS code. 

Thus, all conformance tests were left to the developers of the interface software. 

The use of the interfaces in the program code of the HEMS software is tested using several 

types of tests. First, unit tests (roughly equivalent to subsystem tests) are carried out. In a next 

step, ongoing integration tests are carried out in a simulated laboratory environment. These and 

other tests (which do not affect interfaces, such as validation tests) are carried out continuously 

and automatically during software development. No data for test results is available.  

Cybersecurity. Compleo encrypts its interface side via TLS and describes that the device ID is 

secured manually via certificat. Viessmann and Consolinno also secure the interface via TLS. 

Viessmann also describes that manual pairing of the EEBus partners by the users or installers 

is necessary. Consolinno describes additional security measures, namely curves and key speci-

fications and that authorization can only take place via CIP pairing. The Mobility House de-

scribes the security as optional via SSL (TLS) secure WebSockets. be.storage did not encrypt 

their part of the interface. The interface is defined by the device manufacturer and is generally 

not offered encrypted by them. 

Conclusion. Both the charging infrastructure manufacturer Compleo and the (H)EMS manu-

facturers Viessmann and Consolinno are based on the EEBus standard and it can therefore be 

assumed that interoperability is also guaranteed here, right up to the semantics. In addition, one 

of the project participants describes that although the EEBus standard is currently only common 

in Germany, it offers great potential for a simple and secure network connection between the 

individual devices. Another project partner describes that the process of transferring the EEBus 

standard into the VDE-AR-E 2829-6-1 and then presumably into an EU standard is currently 

underway. The Mobility House relies on the OCPP 1.6J standard, which does not come from 
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any other questionnaire, but is also being implemented in the unIT-e2 project. It is also a com-

mon standard, as seen in Table 2 by Schriewer (2023), which is why the potential for interop-

erability through to semantics can be considered as probable. However, only the plugfest will 

reveal more details. be.storage is the only HEMS manufacturer (from which a questionnaire 

result is available) to rely on the Modbus TCP standard for this interface. This standard is con-

sidered established, but whether this is sufficient for interoperability cannot be concluded at 

this point. Only the plugfest will provide results here too. be.storage notes on the subject of IT 

security that security is guaranteed as long as the customer network is secure. If this is not the 

case, however, the damage is limited to this one customer. be.storage does not expect these 

measures to be sufficient in the long term. 

 

Interface 3: (Home) Energy Management System –  Intelligent Measurement System  

General Interface Description. Data on the third interface comes from the (H)EMS manufac-

turers Viessmann Climate Solutions SE, be.storage and Consolinno Energy GmbH, as well as 

Power Plus Communication AG (PPC), which produces smart meter gateways and Controllable 

Local System (CLS) gateways. PPC is testing different products in different clusters of the 

unIT-e2 project, namely the SMGW 1.0 with CLS gateway 2.0, as well as the SMG 2.0, in 

which the CLS gateway is integrated. In this analysis, SMGW and CLS gateway are considered 

as one unit, unless otherwise described. In this regard, reference should also be made again to 

the iMSys black box, as described at the beginning of the chapter. 

Standards. PPC describes the EEBus standard for all its communication interfaces to all 

(H)EMS manufacturers as well as internally between the SMGW and CLS gateway. As an 

(H)EMS manufacturer, Viessmann also describes the EEBus standard as the communication 

interface between its (H)EMS and SMGW, CLS-Gateway and aEMP as further explained in 

interface 4. Consolinno uses the IEC 61850 standard as a reference model. The IEC 61850 

standard is a general standard from electrical engineering that defines transmission protocols in 

switchgear technology. be.storage uses the EEbus standard and mentions several specifications 

like CENELEC EN 50631, ETSI TS 103 410-1 SAREF4ENER. 

Tests.  PPC carried out conformance tests for this interface, as well as laboratory and field tests. 

All use cases and interfaces were successfully tested for conformity, as were the laboratory and 

field tests. Viessmann carried out conformance tests using the KEO K-Test tool, as well as 
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integration tests and plug tests with relevant partners. Viessmanns conformity tests show that 

all data is exchanged in a technically correct manner and the tests were therefore positive. Sev-

eral use cases were tested during the integration tests. Although the conformance tests were 

positive, some use cases required minor improvements to the software in order to be completed 

successfully.  Consolinno carried out tests with its IEC 61850 standard using internal and ex-

ternal tools, including long-term end-to-end tests and CI tests with compatible internal IEC 

61850 test clients with the respective use cases. be.storage has not carried out any in-house 

tests, but relies entirely on the tests carried out by the software manufacturers and third parties. 

Specifically for EEbus, be.storage does not have its own test setup. Therefore, only automatic 

unit tests are carried out here. Integration tests are carried out in an EEbus network laboratory. 

Cybersecurity. PPC describes the TLS protocol as encryption. They supplement the security 

measures by requiring the complete certificate when connecting the SMGW and not just the 

SKI, which makes the entire process even more secure. Viessmann also uses the TLS protocol 

and supplements the security measures by requiring manual pairing of the EEBus partners by 

the installer or user. No tests have been carried out by Viessmann, as the TLS standard is con-

sidered secure, PPC did not mention any tests. Consolinno describes that anything would be 

possible for the security of the IEC 61850 standard, specifically TLS is also mentioned here. 

be.storage mentions TLS/SSL encryption as cyber security measures. No information was pro-

vided about any tests or similar. 

Conclusion. All three, Viessmann, be.storage and PPC use the EEBus standard and this has 

also been validated by various tests. Interoperability can therefore also be assumed here, right 

up to the semantics. However, Viessmann indicates that although the tests are necessary, they 

are not sufficient to ensure perfect interoperability. The Consolinno questionnaire explains that 

the IEC 61850 standard is already very advanced and ready for the future. Despite room for 

improvement, it offers the possibility of implementing all relevant use cases. It is also common 

in several countries. Due to the lack of data on this standard and Viessmann's statements on the 

EEBus standard, the plugfest results will also be relevant here in order to examine the interop-

erability of this interface in greater depth.   
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Interface 4: (Home) Energy Management System – (active) Energy Market Participant 

(aEMP) (via Intelligent Measurement System)  

General Interface Description. Information on this interface comes from the (H)EMS manu-

facturers Viessmann Climate Solutions SE, be.storage and Consolinno Energy GmbH, from the 

iMSys manufacturer Power Plus Communications AG and from the CLS backend system op-

erator and grid controller as well as active energy market participant EWE NETZ GmbH.  

Standards. Viessmann sends all information via the EEBus standards to the SMGW, the CLS 

gateway and the aEMP. The questionnaire does not specify exactly what the individual steps of 

data transmission look like. be.storage also only describes the data transfer from the (H)EMS 

to the CLS gateway via the EEBus standardization. As an (H)EMS manufacturer, Consolinno 

describes the data transfer to the SMGW as already described via the IEC 61850 standard and 

the connection to the aEMP via MQTT8 and CLS.EEDI9. The SMGW/CLS gateway (iMSys) 

manufacturer PPC describes its interfaces only in the direction to (H)EMSes as already de-

scribed via the EEBus standard. EWE NETZ is the last component to describe its interface as 

an EMP system to the SMGW and CLS gateway. The EMP to SMGW connection is standard-

ized via BSI TR-03109-110 and interoperability is guaranteed here via the necessary SMGW 

certification. This corresponds to the interface from the iMSys to the aEMP as shown in Figures 

1 and 2. Meter measurement data is exchanged here without the EMP coming into direct contact 

with the (H)EMS. The interface between EMP and CLS gateway is via AR-2829-6, or better 

described by MQTT and CLS.EEDI and corresponds to the interface from aEMP to the iMSys 

 

 
8 “MQTT is an OASIS standard for IoT connectivity. It is a publish/subscribe, extremely simple and lightweight 

messaging protocol, designed for constrained devices and low-bandwidth, high-latency or unreliable networks. 

The design principles are to minimise network bandwidth and device resource requirements whilst also attempting 

to ensure reliability and some degree of assurance of delivery. These principles also turn out to make the protocol 

ideal of the “Internet of Things” world of connected devices, and for mobile applications where bandwidth and 

battery power are at a premium.” (https://mqtt.org/faq/) 
9 “KEO CLS.EEDI allows energy grid related backend systems (e.g. aEMT) to exchange energy management 

related data with local systems (e.g. SMGWs).” 

(https://github.com/KEO-cls-eedi/specification/blob/main/README.md) 
10 BSI TR-03109-1 is a technical guideline defined by the Bundesamt für Sicherheit in der Informationstechnik 

(Federal Office for Information Security) on the requirements for the interoperability of the communication unit 

of a smart metering system and is derived from the Messstellenbetriebsgesetz (Metering Point Operation Act). See 

also https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizier-

ung/Smart-metering/Smart-Meter-Gateway/TechnRichtlinie/TR_03109-1_node.html  

and https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRicht-

linien/TR03109/TR03109-1.pdf?__blob=publicationFile&v=4  p.2. 

https://mqtt.org/faq/
https://github.com/KEO-cls-eedi/specification/blob/main/README.md
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meter-Gateway/TechnRichtlinie/TR_03109-1_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meter-Gateway/TechnRichtlinie/TR_03109-1_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/TR03109-1.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/TR03109-1.pdf?__blob=publicationFile&v=4
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as shown in Figures 1 and 2. Data is exchanged directly with the (H)EMS via this interface, 

with the CLS gateway, or the iMSys as a whole, acting as a literal data gateway. 

 

Tests. Viessmann and be.storage have not described any additional tests for the aEMP. All 

given data from their HEMS towards iMSys and further are thus described in interface 3. Con-

solinno describes end-to-end tests for the aEMP at all levels. The given implementations and 

the desired communication worked as expected and fulfilled all requirements. The communi-

cation via CLS.EEDI and MQTT is very simple and open and its open documentation allows 

all participants to establish a data exchange that covers all requirements. According to Con-

solinno, the CLS.EEDI standard needs to be supplemented in some places. However, its open-

ness means that IEC 61850 functions can also be implemented. In its questionnaire, PPC also 

only provided information on the interfaces in the direction of (H)EMS; the interfaces in the 

direction of aEMP are not apparent. Accordingly, the tests for this are also only those described 

in interface 3. EWE NETZ describes for the interface between SMGW and aEMP that TAF 10 

data measurement data reception was tested. The measurement data was transmitted according 

to the profile and the test was completed successfully. For the interface between the CLS gate-

way and aEMP, it was tested whether the transmitted target values were correct. Several tests 

down to the protocol level were necessary here until the transmission was so accurate that the 

manufacturer speaks of interoperability. The time-out time in MQTT keep-alive must be con-

figured exactly correctly, otherwise operation is unstable. A stable minimum version with 

downward compatibility is therefore necessary. In the opinion of EWE Netz, the interface is 

not yet widely established and therefore still suffers from typical early problems. 

Cybersecurity. As the cybersecurity of the (H)EMS manufacturers and also of PPC has already 

been presented in the interface, only the results of EWE Netz will be analyzed here. The inter-

face between SMGW and aEMP is protected by TLS with SM-PKI. This encryption complies 

with the specifications in TR 03109 and is BSI approved. The interface between the CLS gate-

way and aEMP is also encrypted using TLS with SM-PKI. This also complies with the require-

ments of TR 03109. 

Conclusion. The HEMS from Viessmann and be.storage send their data directly to the iMSys 

via EEBus. Consolinno does the same, but via IEC 61850. While the iMSys acts as a black-box 

gateway, the EMP communicates via the certified and standardized BSI TR-03109-1. EWE 
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NETZ describes this interface as established and as a productive system. At the same time, the 

EMP also communicates directly with the (H)EMS (at least exactly as described by Consolinno) 

through the iMSys via MQTT and CLS.EEDI. The exact data streams are not entirely clear and 

the process is not conclusively covered by all questionnaires. However, it is clear that the iMSys 

has several interfaces, some via BSI and some via MQTT. In addition, the interface between 

HEMS and iMSys appears to be partly amorphous, as communication takes place between the 

two, as well as with the EMP. Interoperability is difficult to assess in this case, as the interfaces 

are not clearly separated as before. Nevertheless, some of them can only be implemented with 

BSI certification, which is why it can be assumed that interoperability is at least partially guar-

anteed here. Within the unIT-e2 project, this interfaces  not prioritized, as they are not subject 

to the same challenges as the other interfaces described so far due to BSI certification.  

The entire interface 4 is also criticized, e.g. in the questionnaire of Stadtwerke München, which 

can be read in Appendix 12. These include aspects such as Germany going it all alone in the 

SMGW architecture, excessive regulation and the non-use of a cloud system where interopera-

bility is also undesirable.   

 

Interface 5: (Home) Energy Management System – Measuring Device 

General Interface Description. Data for the fifth interface comes from the (H)EMS manufac-

turer Consolinno Energy GmbH and from The Mobility House. There is no data on the other 

side of the interface, the measuring device. 

Standards. Consolinno uses the Modbus RTU standard between the (H)EMS and the measuring 

device. This standard standardizes data transmission, but the data models are device- and man-

ufacturer-specific. The Mobility House also uses the Modbus RTU standard and also refers to 

manufacturer-dependent proprietary register tables, which are stored in Appendix 8 together 

with the associated OSI layer model of the interface. 

Tests. Consolinno tested the interface via laboratory tests and field tests. The Mobility House 

describes that there are no standardized conformance tests for Modbus RTU, as the data models 

are manufacturer-specific. They also carried out integration tests and subsystem tests. This en-

abled them to determine the functionality.  
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Cybersecurity. Neither (H)EMS manufacturer has implemented any extra cybersecurity 

measures. The Mobility House describes that this interface is a physically completely isolated 

system and therefore no IT security is necessary.  

Conclusion. Even if we have no data on the opposite side, the data shows that the same standard 

with uniform tests etc. is used here. Consolinno also describes that the normal Modbus RTU 

implementation at bus level is an old and established standard that is easy to implement. Due 

to its establishment and simple implementation, it stands to reason that there is interoperability 

right up to the semantics. 

 

Interface A: Electric Vehicle – OEM Backend  

General Interface Description. Data on the interface between the electric vehicle and the OEM 

backends is available from BMW AG and Mercedes-Benz AG. Both operate their own backend 

for their cars. 

Standards. BMW uses a SIM card-based data exchange via the Telematic Interface. There is 

no standardized reference model for this, but BMW relies on the current technical solutions 

available for communication between cars and backends. Mercedes-Benz does not provide any 

further information on the entire interface. There are however further specifications in Interface 

B. 

Tests. BMW tests its interface to the BMW backend via component tests, system tests, end-to-

end tests and PEN tests, with the result that everything works. 

Cybersecurity. Cybersecurity is not specified, with the reference that this is not part of the re-

search project. 

Conclusion. The OEMs' interfaces to the respective OEM backends are not standardized and 

appear to work. The information available on this interface is limited. It is therefore not possible 

to make a statement on interoperability.  

 

Interface B: Electric Vehicle – Aggregator Backend (via OEM Backend)  

General Interface Description. Data for the interface between the electric vehicle and the ag-

gregator backend comes exclusively from Mercedes-Benz AG. Information is transferred from 

the car via the OEM backend to the aggregator backend. 
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Standards. Data is transferred from the car via the API 3.0 cloud-to-cloud interface to, in this 

case, the smart charging app from The Mobility House and back via the same path. 

Tests. No information is provided on any tests. 

Cybersecurity. No information is provided on cybersecurity.  

Conclusion. This interface, although it takes place between two different companies, provides 

little information about its standardization. This is also due to the lack of data, as it is only 

mentioned in one questionnaire. No statement can therefore be made on interoperability.  

 

Interface C: EVSE – EVSE Backend   

General Interface Description. Data relating to the interface between EVSE and EVSE 

backend comes exclusively from Compleo.  

Standards. This interface is based on the OCPP 2.0.1 (+V2X RFC) standard.  

Tests. The interface was tested via OCTT of OCA. The fulfillment of the OCPP 2.0.1 require-

ments was certified by the OCA (Core and Advances Security). End-to-end tests are still pend-

ing.  

Cybersecurity. The OCPP 2.0.1 does not require encryption and is therefore also possible with-

out encryption. However, a username and password are required. TLS is possible, but not man-

datory. 

Conclusion. The interface between EVSE and the company's internal EVSE backend appears 

to follow standards. However, since only data from one manufacturer is available, no statements 

can be made about interoperability. 

 

Interface D: (H)EMS – (H)EMS Backend   

General Interface Description. Data relating to the interface between (H)EMS and (H)EMS 

backend comes exclusively from be.storage.   

Standards. This interface is based on the MQTT standard. MQTT itself defines the Application 

Layer (7) Transport Layer (4) is TCP, Packet Layer (3) is IP and Data Link Layer (2) is Ethernet 

Tests. The answer to tests given in the questionnaire was standardized for several interfaces and 

can be read identically for this case in interface 2. Tests are exclusively made by third parties 

and are repeated on an ongoing basis. 
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Cybersecurity. The IT security is based on TLS 1.2. No further measures are taken as the TLS 

encryption of the connection is considered very secure. As a very widespread protocol was 

used, which is considered very secure and has been tested, no further tests were carried out. 

Conclusion. The interface between (H)EMS and the company's internal backend appears to 

follow standards. However, since only data from one manufacturer is available, no statements 

can be made about interoperability. 

4.2. Results from the Plugfest 

The results presented here are based on the data collected using the test tool and presented in 

Appendix 14 as summarized and comprehensive presentation. They are complemented by the 

results of a Menti survey conducted on site and protocols of the thoughts and discussions of the 

plugfest experts, which can be found in the same Appendix 14.  

General Data 

Over 50 experts took part in the plugfest. They represented 26 partner companies and provided 

21 components that could be tested accordingly. This resulted in 36 logged tests, 30 of which 

were pre-planned use case tests. A total of 60 tests were pre-planned, resulting in a coverage of 

50%. This value is mainly due to the fact that tests had to be canceled due to time constraints. 

6 tests were carried out freely in order to solve urgent questions that arose.  

Session 1: Pragmatic Interoperability 

The focus of the first session was on the Power Limitation use case, as important regulations 

from the new §14a EnGW are integrated into it. In addition, the Smart Charging and Meter 

Values use cases were tested sufficiently often to be able to make summarizing statements. 

Power Limitation via EEBus LPC – Limit of Power Consumption. Five LPC test runs were 

planned in advance. All five were carried out at the plugfest in the established setups from the 

clusters. The results show that most of the individual test screens worked. There are exceptions 

in the results matrices, as some subtests were aborted due to time constraints or because the test 

engineers carrying them out did not expect any relevant added value, as similar test steps had 

already been carried out previously. There is one exception: if the charging power falls below 

a set limit value, which in all cases is approx. 2 kW charging power, the car falls asleep and 
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goes into the so-called ISO pause. The car cannot be automatically woken up from this state if 

the charging power can be increased again, i.e. the car no longer charges. This is considered to 

be a significant defect that requires improvement. Nevertheless, the results therefore show that 

the §14a specifications have largely worked, which is seen as a key achievement. The structures 

of the Sun-E and Harmon-E clusters worked very well, while the Cit-E and Heav-E structures 

showed structure-related problems. It is therefore not yet possible to speak of seamless prag-

matic interoperability, but it already exists to a large extent.  

Smart Charging via EEBus CEVC – Coordinated EV Charging. Due to the cluster setups and 

corresponding use case implementations, two CEVC test sequences were planned, both of 

which were executed. The results show that all test steps that were carried out in their entirety 

also worked. Leaving the ISO pause did not work properly here either or was no longer tested, 

as it was known that it would not work based on the LPC results. A misinterpretation of ISO 

15118-2 is given as the reason for the non-functionality. Consequently, it is not possible to 

speak of smooth pragmatic interoperability here either, but it is also already present to a large 

extent. 

Meter Values via EEBus MPC – Monitoring of Power Consumption Five tests were planned 

for the MPC use case, three of which were usable. All test steps were passed in two of them, 

and the use case did not work in one. It is stated here that the use case is implemented differently 

in this cluster structure in the field test and works there. Here too, the results show that prag-

matic interoperability cannot be said to be flawless, but it is also already present to a large 

extent.  

Session 2: Dynamic Interoperability – EV Change 

In session two, the cars were swapped. Evaluable data is available here for the LPC use case 

and for the CEVC use case. 

Power Limitation via EEBus LPC – Limit of Power Consumption. In session two, twelve test 

runs were planned for the LPC, of which nine were carried out. Due to a lack of time, various 

test steps were shortened or deleted in all test runs in order to be able to generate as many core 

statements as possible. The tests carried out proved to work well, but the same problems oc-

curred as in the LPC tests in session one. Here too, the car no longer wakes up when the charge 

limit is undershot and the car goes into the ISO pause. This points to an underlying implemen-

tation problem that is car-independent or has been implemented in all cars. These results show 
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that, based on the pragmatic interoperability in the LPC use case, which is not optimal but 

largely functional, dynamic interoperability also works well if, ceteris paribus, the car is 

swapped.  

Smart Charging via EEBus CEVC – Coordinated EV Charging. In session two, six test runs 

were planned for the CEVC use case, three of which were carried out and delivered usable data. 

The evaluation shows that interoperability has reached its limits here. None of the test runs 

could be completed successfully. This means that there is no dynamic interoperability for vehi-

cle replacement with regard to the CEVC use case. 

Session 3: Dynamic Interoperability – EVSE/HEMS Change 

For session three, the evaluation shows five tests carried out, all of which are inadequate. Where 

exactly the problems lay varies. No test could be carried out satisfactorily, not to mention with 

a positive end result. The exchange of HEMS and EVSE does not seem to be so easy. Accord-

ingly, there is no dynamic interoperability in this case. 

General Findings 

During the plugfest, many discussions, conversations and exchanges were captured in a thought 

log and compiled at the end. In addition, a menti survey was conducted at the end. A core aspect 

of the event was the Power Limitation use case in the context of §14a EnWG. This can be 

realized relatively reliably if it is implemented. Central problems only arise if the charging 

power falls below the lower threshold value of approx. 2 kW and the car goes into the ISO 

pause, from which it can no longer be woken up. In the worst case, this can lead to an uncharged 

car. In the context of § 14a, this problem is irrelevant, as it only allows a limit of 4.2 kW to be 

set. With PV and price-optimized charging, however, this value can be undercut and therefore 

requires a solution to be found. However, there are also differences in the implementation of 

this topic, depending on which component and from which side of the chain of effects is con-

sidered.  

Another aspect that receives a lot of attention is ISO 15118 as the interface standard between 

EV and EVSE. The ISO 15118-2 version is considered by various experts to be error-prone and 

not fully developed. Their hopes are pinned on the newer version ISO 15118-20, as it is con-

sidered to be much more mature. HEMS and wallbox manufacturers in particular only tolerate 

communication errors in the -2 in order to avoid charging interruptions. Conversely, however, 
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this means that OEMs implement standards less strictly - a chicken-and-egg problem. The prob-

lem lies in the fact that the -2 allows for small variations in implementation. This makes exten-

sive testing with all potential users necessary in order to ensure compatibility. It is therefore not 

considered suitable for mass use in some experts eyes. However, there is widespread agreement 

that the -20 can act as a solution here, as it addresses various problems.  

The general tenor of the experts was that the status of the interfaces is not yet as advanced as 

expected. The plugfest brought various unexpected complications to light. These are mainly 

due to variations in the implementation, which lead to considerable issues. 
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5. Discussion 

In the following, the results obtained will be briefly summarized and interpreted. In addition, 

they will be placed in the context of current research and their limitations will be pointed out. 

Finally, indications for further research and recommendations for action will be presented.  

Interoperability plays a major role in many current developments such as Internet of Things 

(IoT), IoE, Smart Grid, Smart Home and also in the field of e-mobility and charging infrastruc-

ture. As part of the unIT-e2 project, the aim of this work is to evaluate the interoperability of 

the components included in the project. The results of the questionnaires show that four inter-

faces are particularly relevant for the end user: those between EV, EVSE, (H)EMS, iMSys and 

MPO. Standardized reference models are used between all contained components. The ques-

tionnaires show that these are established, tested and encrypted and therefore demonstrate tech-

nical, syntactic and semantic interoperability in accordance with the Levels for Conceptualized 

Interoperability Method. As second method for data generation the plugfest as a comprehensive 

laboratory test represents over 50 experts from 26 partner companies who tested 21 compo-

nents. The results here show that the Power Limitation use case has largely worked within the 

established chains of action and that the requirements of EnWG §14a can therefore also be 

fulfilled. Smart Charging and the Meter Values Monitoring use case also worked well. This 

ensures pragmatic interoperability although minor problems occurred. The test cases for dy-

namic interoperability show, that if the cars are exchanged within the active chains, the results 

of the power limitation use case and thus the §14a requirements remain good. However, smart 

charging no longer works. If the (H)EMS and EVSE are replaced, no use case works properly. 

This means that we can speak of limited dynamic interoperability when using different cars; in 

all other cases there is no dynamic interoperability. 

The results enable to develop correlations and interpretations in various directions. First, the 

results will be discussed in the context of the interface standards as evaluated by Schriewer & 

Farkas (2023) in Table 2. Schriewer & Farkas summarizes ISO 15118-2/-20 and describes its 

relevance as high and its maturity as low to medium. The results of this thesis show that ISO 

15118-2 is the only standard used between EV and EVSE in the project and thus also indicates 

a high relevance. The results also show that communication between EV and EVSE worked at 
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least well in both the pragmatic tests and the dynamic tests and was not the initial point for 

many problems. This indicates a maturity that is better than low. However, the plugfest proto-

cols show a different picture. The experts rate the -2 as not very mature and not suitable for 

mass use. They see a remedy in the -20, which is said to be significantly better developed. The 

results for maturity therefore remain amorphous, but there are indications that it is better than 

expected and will be even better with the -20.  

The interface between EVSE and HEMS is used in unIT-e2 via EEBus, OCPP 1.6 and Modbus 

TCP. Schriewer & Farkas (2023) describes the Modbus TCP standard as medium relevant and 

medium mature. Even though information was provided in the questionnaire, no relevant new 

findings on this standard could be obtained in the course of this work. The OCPP 1.6 standard 

is described by Schriewer & Farkas as highly relevant and medium mature. This was also de-

scribed in the questionnaires, but no new relevant information could be generated in this context 

either. The EEBus standard is described by Schriewer & Farkas as highly relevant and not very 

mature. The EEBus standard is certainly a focal point of this work, as several interfaces are 

mapped via this standard. It is described in several questionnaires between EVSE and (H)EMS 

and also proved to be not yet fully developed in the pragmatic tests, but largely functional. The 

standard reached its limits in the dynamic tests, as both EVSE and (H)EMS swap did not work. 

This is in line with the results from the questionnaires, in which it is described that minor im-

provements were necessary in the implementation of EEBus during the conformation tests car-

ried out. EEBus was also one of the standards used between (H)EMS and iMSys. The problems 

are identical, but it also shows that EEBus can serve several important interfaces. Its claim to 

serve as a generic IoT protocol as described by Schriewer & Farkas is therefore confirmed in 

this work. Schriewer & Farkas classification as not yet fully mature is also reflected in these 

results. At this point, however, it is important to note that a lot of work is going into the EEBus 

standard in order to establish it as a mature standard on the market. The requirements of §14a 

EnWG could also be mapped well via EEBus and underline its positive development. No rele-

vant new results could be generated for the standardization of the (H)EMS - iMSys interface 

via IEC 61850. The same applies to the interface between iMSys and aEMP. It should be noted 

here that the interfaces from the EV to the iMSys have been created by largely market-based 

developments and are therefore of particular relevance to the end customer and this work. The 
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interfaces from iMSys to the MPO and beyond are determined and regulated by the regulator 

and are therefore not of decisive importance for the results of this work. 

Looking at the chain of action as a whole, the results show that although many foundations have 

been laid via standards, they are not yet fully developed. In addition to the interface analyses, 

this can be seen above all from the general tenor of the experts at the plugfest. It is clear from 

the notes that more tests did not work than was assumed in advance. This caused general sur-

prise. It is clear from the results that most of the problems are due to minor variations in the 

implementations. This is in line with the statements of Kasnuic (2001), who already described 

2001 that standards can never be complete for developers. The complexity is increased by the 

existence of options in standards coupled with different releases and versions of products. The 

plugfest itself is part of the possible answers as they are also found in the literature (see e.g. 

Widergren et al., 2019), as only close cooperation characterized by time and effort can counter 

this problem. It is also worth mentioning that the results also show that developments on the 

market, e.g. mentioned by Axelsson (2020), are reliably countered by counter-developments. 

This can be seen in the further development of existing standards, recognizable in ISO 15118-

2 and the newer -20, in which problem solutions and new developments have been integrated. 

The same can be seen in the OCPP 1.6 to OCPP 2.0 and also in the continuous further devel-

opment of the EEBus standard.  

However, the results also confirm various opportunities and possibilities mentioned in the lit-

erature that interoperability can offer. Rezaei et al. (2014) mentions the need for interoperability 

in terms of customer satisfaction. The fact that over 50 experts from 26 companies took part in 

the plugfest indicates that the companies are well aware of this issue. The survey among the 

experts also showed that the joint exchange contributes to the establishment of best practices 

and that companies can learn and benefit from each other. These views coincide with the ben-

efits that Widergren et al. (2019) describes for interoperability. Finally, the participation of so 

many companies also shows the great interest in the industry in promoting interoperability in 

e-mobility. This confirms the findings of Axelsson (2020), who concludes from a review of 

several studies that it is one of the topics that is generally considered most important in industry. 

Despite the far-reaching results of this work, there are of course limits to its findings. Although 

many relevant companies on the German market are participating in the unIT-e2 project, many 
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are of course also missing. This applies in particular to several large EV manufacturers, espe-

cially from the USA and China, but also to large wallbox manufacturers, etc. Unfortunately, it 

is not possible to speak of a representative cross-section of the participating partners, as the 

selection of participants is subject to self-selection bias. All participating companies have a 

vested interest in interoperability, whatever the exact motivation behind it may be. Companies 

that have no interest in interoperability tend not to take part in a project like unIT-e2 and are 

therefore not represented in the results. Another rather technical limitation is derived from 

Kasnuic (2001). He criticizes the fact that requirements from interoperability tests are often 

only geared towards behavior under ideal conditions, but provide little information about unfa-

vorable situations. He emphasizes that many interoperability problems are subtle and difficult 

to detect and can therefore only be detected in field tests under real conditions. This point must 

be taken into account in the context of the plugfest and the unIT-e2 project. The results show 

that the plugfest has already uncovered various errors. Some experts have rated the plugfest as 

worthwhile, as it allows them to get out of the very limited internal company laboratories and 

test under new circumstances. Nevertheless, field tests are unavoidable, but are already taking 

place as part of the project and are an integral part of the project planning. It is also important 

to note that many potential tests at the plugfest have already been canceled in advance and are 

therefore not included in the evaluation. As it can be assumed that these tests would not have 

worked either, this aspect does not contribute positively to the topic of interoperability. 

Despite all these limitations, the results from the project and therefore the results of this work 

have a strong external impact. Although the self-selection bias applies and several large market 

players are missing, one can also look at it from the other side. A considerable number of major 

relevant players have joined forces in the unIT-e2 project. They have jointly set themselves the 

goal of defining a common direction and building common paths to be taken together for the 

benefit of interoperability. At the same time, it can also be said that although some important 

companies are missing, a large cross-section of companies from all relevant fields are interested 

in finding, defining and establishing common standards and guidelines. Some central elements 

of interoperability from existing research results can also be recognized in this approach: The 

goal of not promoting islands of functionality, as described in Motta et al. (2019) and meeting 

the customer's desire for choice and participation, as well as establishing best practices, all de-

scribed by Widergren et al. (2019) in the context of plug-and-play solutions. The expectation is 
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that the participating companies will exceed a critical mass, forcing other companies to follow 

the established standards as well. This alone helps the project to close the research gap that 

Schriewer & Farkas (2023) addresses, as most of the research to date deals with public charging 

and not charging at home or at work. 

Interoperability research in the context of e-mobility has therefore not yet come to an end with 

this work. This work can provide a starting point for carrying out comparative analyses of what 

those manufacturers who are not part of this project are doing at the respective interfaces. This 

is the only way to obtain a comprehensive overall picture of the situation in Germany. In addi-

tion, the results in comparison with Schriewer & Farkas (2023) table show that although all the 

standards examined are highly relevant, none of them have a high maturity. The reasons for this 

and the further development need to be examined more closely. In doing so, important princi-

ples must be taken into account: On the one hand, Lehman's first law, which states that evolu-

tion always takes place in software technology in real systems. This evolution takes place so 

quickly that no system can survive it if it does not evolve at the same speed (Carney & Fisher, 

2005). Or, as Widergren et al. (2019) puts it, all participants in an integration ecosystem need 

to agree on a vision for the future, understand the current state of interoperability, find gaps, 

prioritize needs and plan together. And, of course, that these steps need to be repeated and 

adapted on a continuous basis. On the other hand, it must also be taken into account that at some 

point an interoperability level has been reached that should not be deepened any further. The 

question remains as to where the point will have been reached where the balance between in-

teroperability and other priorities has been found (cf. Axelsson, 2020) and further efforts come 

to an end. 

Standards serve to structure our energy system and thus exert an invisible power over all users, 

thus serving the role of a veiled reality-creating function (Kester et al., 2019). Ultimately, the 

findings of this work apply to all companies, developers and standardization authorities who 

are interested in true interoperability and want to come closer together to the ultimate vision of 

the most customer-friendly goal: 

 „Interoperability to Integrate Anything, Anywhere, Anytime.” – Widergren et al. (2019) 
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6. Conclusion 

Various interfaces between different companies are being processed within the unIT-e2 project. 

The most relevant interfaces within the project are ISO 15118 between the EV and the EVSE. 

Between EVSE and HEMS it is EEBus and OCPP. This is followed by the interface between 

(H)EMS and iMSys, which is mainly standardized via EEBus, and the interface between 

(H)EMS and aEMP via the iMSys, which is regulated via BSI certificates and is also covered 

by CLS.EEDI and MQTT. All interfaces largely claim to be secured from the outside, mostly 

via TLS encryption. The Plugfest has shown that the most important use cases in the unIT-e2 

setup work along the chains of action if they are established setups. This includes power limi-

tation, smart charging and the monitoring of meter values. The requirements of §14a EnWG 

can also be mapped in compliance with the regulations. Furthermore, the results show that it is 

also possible to charge with other cars in the established setups. This finding is particularly 

important because it is crucial for an appropriate charging experience. The exchange of other 

components such as EVSE and (H)EMS did not work in any established setup. The results 

therefore show that technical, syntactic and semantic interoperability is guaranteed within the 

charging infrastructure as tested in the unIT-e2 project. Although pragmatic interoperability still 

shows individual weaknesses, it is largely positive. Dynamic interoperability only exists in the 

case of EV-swapping and not in any other case. This results in corresponding improvement 

requirements for the component manufacturers. The results show that there are largely estab-

lished standards that also have the potential to be used universally. Nevertheless, there are typ-

ical initial difficulties in establishing standards that need to be eliminated. If this can be 

achieved, the lighthouse effect of the project could help to set the necessary standards for far-

reaching interoperability in e-mobility throughout Germany in the long term.  
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Appendix 

Appendix 1: Questionnaire 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name  

Ihre Funktion/Position im Unternehmen  

Ihr Verantwortungsbereich als Experte  

Technische Angaben  

Unternehmensname  

Komponente im unIT-e2-Projekt  

Modellnummer/Serienbezeichnung  

Softwarestand  

Datum, wann der Fragebogen ausgefüllt 

wird 

 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  

Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 
und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 

Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-
möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:    

Verbundene Komponente:  

Aufgabe:  

  

Schnittstelle 2:   

Verbundene Komponente:  

Aufgabe:  
  

Schnittstelle 3:   

Verbundene Komponente:  

Aufgabe:  

 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – Hier bitte den Schnittstellenname einfügen 

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen:  
 

Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 
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Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 2:   
Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 
Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
  

Schnittstelle 2:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 
Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 
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Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  
Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 
Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 

 
Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 
 
Schnittstelle 1:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 2:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 3:   
Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Appendix 2: Template for Plugfest Data Collection 
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Appendix 3: EV-1 – Mercedes Benz 

 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Philipp Hofmann 

Ihre Funktion/Position im Unternehmen Entwicklungsingenieur 

Ihr Verantwortungsbereich als Experte Projektleitung unIT-e² Mercedes-Benz 

Technische Angaben  

Unternehmensname Mercedes-Benz AG 

Komponente im unIT-e2-Projekt EV 

Modellnummer/Serienbezeichnung - 

Softwarestand - 

Datum, wann der Fragebogen ausgefüllt 
wird 

10.01.24 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 

Systemarchitektur aus dem Cluster Harmon-E. 
Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname: Fahrzeug (EV) 

 

Schnittstelle 1: Fahrzeug (EV) zu Wallbox (EVSE) (ISO 151108-2 und ISO151108-20) 

Verbundene Komponente: EV, EVSE 

Aufgabe: Austausch von Ladeplänen und Ladeparametern 

  
Schnittstelle 2: Fahrzeug (EV) über OEM Backend (API 3.0) zu Aggregator App (TMH Smart Charging App) 

Verbundene Komponente: EV, API 3.0, TMH Smart Charging App,  

Aufgabe: Verarbeiten der Ladebefehle aus der TMH Smart Charging App, Ansteuern der Fahrzeuge für den La-

devorgang 

  

Schnittstelle 3: Fahrzeug (EV) zu OEM App (MercedesMe Charge) 

Verbundene Komponente: Fahrzeug, Head-Unit, OEM App 

Aufgabe: Erprobung und Optimierung eines Prognosedienstes für Abfahrtszeiten 

 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: ISO15118-2 / ISO15118-20 

 

OSI-Layer-Modell:  

 

Anmerkungen:  
-  

 

Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: 

 

OSI-Layer-Modell:  

 

Anmerkungen: REST, Message queue. 
TMH App <-> API 3.0 (REST & Message Queue) API 3.0 <-> Fahrzeug Message Queue 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
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Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 
Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-

nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:   

Name des Konformitätstests: Für ISO15118-2 -> ISO15118-5 

ISO15118-20 hat bisher keine Konformitätstests 

Detailtiefe: Siehe ISO15118-5 

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 2:   

Name des Konformitätstests:  

Detailtiefe:  
Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-
kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:   

Name des Tests: Ja 

Detailtiefe: Integrationstests, Systemtests, Teilsystemtests 

Ergebnisse/Erkenntnisse: Auffälligkeiten während der Entwicklung werden behoben. 

  

Schnittstelle 2:   
Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:   
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Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 
Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-
ren. 

 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 
Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:   

Schnittstellenverschlüsselung: TLS1.2 Optional (ISO15118-2), TLS1.3 Verpflichtend (ISO15118-20) 

Weitere Maßnahmen: Penetration-Tests 

Wirksamkeitstests:  

  
Schnittstelle 2:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 3:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

mailto:lgugg@ffe.de
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Appendix 4: EV-2 – BMW  

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. BEV mit OEM-

Backend 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Dipl.-Ing. Heleen Wilmink 

Ihre Funktion/Position im Unternehmen Projektleiterin Cluster sun-E  

Ihr Verantwortungsbereich als Experte Produktentwicklung Energie 

Technische Angaben  

Unternehmensname BMW AG 

Komponente im unIT-e2-Projekt Fahrzeughersteller 

Modellnummer/Serienbezeichnung BEV 

Softwarestand Sonder-Software ‚Optimiertes Laden‘ 

Datum, wann der Fragebogen ausgefüllt 
wird 

Januar 2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 

Systemarchitektur aus dem Cluster Harmon-E. 
Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname: BEV 

 

Schnittstelle 1:    

Verbundene Komponente: EVSE (oder Wallbox): Nr. 9 (siehe Harmon-E Architekturbild) 

Aufgabe: Das Fahrzeug bekommt von der Wallbox über ISO 15118-2 die benötigte ‚Incentives’ und ‚Netz-An-

forderungen‘ für die verschiedenen Use Cases mit dem Fokus „Optimiertes Laden“. 
  

Schnittstelle 2:   

Verbundene Komponente: OEM Backend: Nr. 23 (siehe Harmon-E Architekturbild) 

Aufgabe: Fahrzeug-Informationen wie zum Beispiel SoC (State of Charge) die Projektpartner und der Kunde (via 

der OEM App) zu Verfügung stellen. 
 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – BEV mit EVSE 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: ISO15118-2 

 

OSI-Layer-Modell: Diese Schnittstelle wird in der Norm DIN EN ISO 15118-2:2016-08 umfangreich beschrie-

ben, weshalb das OSI-Layer-Modell hierfür gegeben ist. 
 

Anmerkungen: Bereits international anerkannte Norm. Interoperabilität sollte hierfür gegeben sein. 

 

Frage 2.2.: Schnittstelle 2 – BEV mit OEM-backend 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards: SIM-Karte basierte Datenaustausch über die Telematik Schnittstelle 

 

OSI-Layer-Modell: Ein OSI-Layer-Modell ist für dieses Interface nicht vorliegen, jedoch bedient sich BMW an 

den derzeit technisch aktuellen Lösungsansätzen für die Kommunikation Schnittstelle zwischen Fahrzeug und 

Backend. 

 

Anmerkungen: - 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-

nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
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Schnittstelle 1:  BEV mit EVSE 

Name des Konformitätstests: Komponente-Tests, Systemtests, E2E-Tests, PEN-Tests 

Detailtiefe:  

Ergebnisse/Erkenntnisse: der ISO-Standard hat interpretationsspielraum (siehe Dez.2023 Bericht) oder Beitrag 

der TPL-Runde am 04.03 

  

Schnittstelle 2:  BEV mit OEM-Backend 

Name des Konformitätstests: Komponente-Tests, Systemtests, E2E-Tests, PEN-Tests 

Detailtiefe:  
Ergebnisse/Erkenntnisse: ist ein produktiv System, funktioniert. 

  

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests n.a. 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 
Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  
Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:  BEV und EVSE 

Name des Tests: Labortest. Neben dem Projektlabor wurde ein BEV dem Komponentenlieferanten im Cluster zur 

Verfügung gestellt, um weitere detailliertere Test durchzuführen. 

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 
Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 
Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 
 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen?  

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 
Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:  BEV mit EVSE 

Schnittstellenverschlüsselung: Verschlüsselungen zu dieser Schnittstelle werden in der Norm DIN EN ISO 

15118-2:2016-08 umfangreich beschrieben. 

Weitere Maßnahmen: / 

Wirksamkeitstests: / 
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Schnittstelle 2:  BEV mit OEM-Backend 

Schnittstellenverschlüsselung: kein Teil dieses Forschungsprojektes: Produktiv System der OEM 

Weitere Maßnahmen: / 

Wirksamkeitstests: / 

  

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Appendix 5: EVSE – Kostal/Compleo 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Guido Werdün 

Ihre Funktion/Position im Unternehmen Entwicklungsleiter BU-Electronics 

Ihr Verantwortungsbereich als Experte Technische PL unITe2 

Technische Angaben  

Unternehmensname KOSTAL Industrie Elektrik GmbH & Co. KG 

>>> 

Compleo Charging Solutions GmbH & Co. KG 

umschreibung ist in Arbeit 

Komponente im unIT-e2-Projekt EVSE  

Modellnummer/Serienbezeichnung DC-BiDi-Wallbox unITe²  (HarmonE) 

AC-Wallbox unITe2           (SunE und HarmonE) 

Softwarestand „Im Fluss“ 

Datum, wann der Fragebogen ausgefüllt 

wird 

18.01. 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  

Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:   ISO 15118-2 bzw.-20 

Verbundene Komponente: EV 

Aufgabe: Kommunikation zum Fahrzeug 

  

Schnittstelle 2:  EEBUS 

Verbundene Komponente: HEMS 

Aufgabe: Einbindung ins Heimenergiemanagement 

  

Schnittstelle 3:  OCPP 2.0.1 (+V2X RFC) 

Verbundene Komponente: Backend 

Aufgabe: Bereitstellung von Daten aus der Wallbox (SunE) bzw. Ansteuern der BiDi-Wallbox (HarmonE) 
 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards:    ISO 15118-2 bzw.-20. 

 

OSI-Layer-Modell:         In der ISO 15118-2 enthalten (Layer2-7) ISO 15118-3 (Layer 1+2)  

 

Anmerkungen:             ISO-Norm 

 

Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 
Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards: EEBUS 

 

OSI-Layer-Modell:  EEBus e.V fragen (wahrscheinlich 5-7) 

 

Anmerkungen:   Wird überführt in VDE-AR-E 2829-6-1  (geht danach weiter in EU Norm, Peter Kellen-
donk fragen) 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
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Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards:   OCPP 2.0.1 

 

OSI-Layer-Modell:    OCA fragen wahrscheinlich Layer 6-7 

 

Anmerkungen:        Soll auch in einen öffentlichen Standard überführt werden. OCA fragen 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:  ISO 15118-2 bzw.-20 

Name des Konformitätstests: Für -2 und-3 vorhanden heißen -4 und -5. Für -20 ist -24 in Arbeit 

                                                Zus. Implementation Guide vom CharIn vorhanden. 

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 2:  EEBUS 

Name des Konformitätstests: Test mit K-Test von Fa. KEO 
Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:  OCPP 2.0.1 

Name des Konformitätstests:  OCTT von der OCA 

Detailtiefe:  

Ergebnisse/Erkenntnisse:   OCPP 2.0.1 Certification durch OCA erteilt (core und advanced security) 

 

Anmerkungen: https://www.openchargealliance.org/news/oca-opens-up-ocpp-201-certification-program/ 

 

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 
Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:  ISO 15118-2 bzw.-20 

Name des Tests: Laufende Test im Rahmen der End-to-End Absicherung mit BMW iX7 (SunE) und Mercedes 

EQE und EQS (HarmonE) 

 
Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 2:  EEBUS 

https://www.openchargealliance.org/news/oca-opens-up-ocpp-201-certification-program/
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Name des Tests:    Laufende Test im Rahmen der End-to-End Absicherung mit HEMS von Consolino (SunE) und 

HEMS Viessmann (HarmonE) 

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:  OCPP 2.0.1 

Name des Tests: :    Laufende Test im Rahmen der End-to-End Absicherung mit BMW Backend (Wallbox-Ba-

ckend, SunE) und Backend von TMH (HarmonE) 

 
Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 
Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 
Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-
ren. 

 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 
Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:  ISO 15118-2 bzw.-20 

Schnittstellenverschlüsselung: -2 mit TLS1.2 optional verschlüsselt. -20 mit TLS1.3 verpflichtend verschlüsselt.  

Im Forschungsprojekt aktuell noch nicht 

Weitere Maßnahmen:  

Wirksamkeitstests:  

  
Schnittstelle 2:  EEBUS 

Schnittstellenverschlüsselung: TLS, Geräte ID wird manuell über Zertifikat abgesichert  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 3:  OCPP 2.0.1   unverschlüsselt möglich (Nutzername und Kennwort), TLS möglich 

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

 

Anmerkungen: 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

mailto:lgugg@ffe.de
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Appendix 6: (H)EMS – be.storage 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Karsten Baumgarten (im Auftrag der EWE Go) 

Ihre Funktion/Position im Unternehmen Head of EMS & Flexibility Development 

Ihr Verantwortungsbereich als Experte Software-Entwicklung für Energiemanagementsysteme 

Technische Angaben  

Unternehmensname be.storaged 

Komponente im unIT-e2-Projekt HEMS 

Modellnummer/Serienbezeichnung okean.OS 

Softwarestand  

Datum, wann der Fragebogen ausgefüllt 
wird 

29.02.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:   modbus TCP 

Verbundene Komponente: Wallbox 

Aufgabe: Empfangen von Datenpunkten und senden von Steuersignalen durch das HEMS and 

die Wallbox 

  

Schnittstelle 2:  MQTT 
Verbundene Komponente: okean.cloud 

Aufgabe: Das HEMS sendet Daten (überwiegend Leistungsdaten von Netzanschluss und Wallbox) an die Cloud, 

um eine Visualisierung zu ermöglichen 

  

Schnittstelle 3:  EEBus 

Verbundene Komponente: CLS Gateway 

Aufgabe: Übertragen von Steuersignalen (PLim) und Datenpunkten (Leistung Netzanschluss) über das CLS-Ga-

teway an das HEMS 

 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – modbus TCP 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: IEC 61158 

 

OSI-Layer-Modell: modbus selbst definiert den Application Layer (7) Transport Layer (4) ist TCP, Paket 

Layer (3) ist IP und Data Link Layer (2) ist Ethernet 

 

Anmerkungen:  
 

Frage 2.2.: Schnittstelle 2 – MQTT 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 
Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell: MQTT selbst definiert den Application Layer (7) Transport Layer (4) ist TCP, Paket Layer 

(3) ist IP und Data Link Layer (2) ist Ethernet 

 

Anmerkungen: 

 

Frage 2.3.: Schnittstelle 3 – EEBus 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
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Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 

Normen & Standards: CENELEC EN 50631, ETSI TS 103 410-1 SAREF4ENER.  sehr aktiv in wei-
teren Gremien wodurch aktueller Stand wahrscheinlich durch andere Partner besser dargestellt. 
 

OSI-Layer-Modell:  

 
Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Anmerkungen: Es wurden keine eigenen Konformitätstests durchgeführt. Alle Schnittstellen wurden durch 3rd-

Party Libraries oder Software-Stacks in den HEMS-Code integriert oder genutzt. Somit wurden alle Konformi-

tätstests den Entwicklern der Schnittstellen-Software überlassen. 

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  
Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  

Anmerkungen: Das Nutzen der Schnittstellen im Programm-Code der HEMS-Software wer-

den durch mehrere Arten von Tests erprobt. Zuerst werden Unit-Tests (entspricht in etwa 

Teilsystemtests) durchgeführt. In einem nächsten Schritt werden laufend Integrationstests 

in einer simulierten Labor-Umgebung durchgeführt (modbus und MQTT). 
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Diese und weitere Tests (die Schnittstellen nicht betreffen wie zum Beispiel Validierungstests) 

werden laufend und automatisiert während der Softwareentwicklung durchgeführt. 

 

Für EEBus hat die be.storaged keinen eigenen Test-Aufbau in einem Labor. Darum gibt es 

hier nur automatisierte Unit-Tests. Integrationstests wurden im Netzlabor (Bezirksmeisterei-

Süd) in Oldenburg durchgeführt. 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  
Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 
Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 
 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 
 

Schnittstelle 1: modbus TCP 

Schnittstellenverschlüsselung: nicht verschlüsselt: Die Schnittstelle wird durch die Geräte-Hersteller definiert und 

von diese in der Regel nicht verschlüsselt angeboten.  

Weitere Maßnahmen: keine weiteren Maßnahmen. Es wird sich lediglich darauf verlassen, dass das Kundennetz-

werk sicher gegen externe Angreifer abgeschirmt ist. Zudem beschränkt sich im Schadensfall der Schaden auf 
einen Kunden. Sicherlich sind diese Maßnahmen langfristig nicht ausreichend.  

Wirksamkeitstests: keine Tests, da weder Verschlüsselung noch andere Maßnahmen ergriffen wurden. 

  

Schnittstelle 2:  MQTT 

Schnittstellenverschlüsselung: TLS 1.2 

Weitere Maßnahmen: Keine weiteren Maßnahmen, da eine TLS-Verschlüsselung der Verbindung als sehr sicher 
gilt. 

Wirksamkeitstests: Da ein sehr weit verbreitetes Protokoll verwendet wurde, dass als sehr sicher 

und getestet gilt, wurden keine weiteren Tests durchgeführt.  
  

Schnittstelle 3:  EEBus 

Schnittstellenverschlüsselung: TLS/SSL 

Weitere Maßnahmen: Siehe MQTT  

Wirksamkeitstests: Siehe MQTT 

 

Anmerkungen: 
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Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Appendix 7: (H)EMS -  Consolinno 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Leonid Verhovskij 

Ihre Funktion/Position im Unternehmen Lead Architect 

Ihr Verantwortungsbereich als Experte Netzdienlichkeit und HEMS 

Technische Angaben  

Unternehmensname Consolinno Energy GmbH 

Komponente im unIT-e2-Projekt HEMS mit integrierter Netzdienlichkeit 

Modellnummer/Serienbezeichnung 1U0022_CO 

Softwarestand 1.1.0 

Datum, wann der Fragebogen ausgefüllt 
wird 

22.02.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname: HEMS 

 

Schnittstelle 1:    

Verbundene Komponente: Wallbox 

Aufgabe: Bereitstellung von Vorgaben und Tarifinformationen über EEBUS 

  

Schnittstelle 2:   

Verbundene Komponente: SMGW 

Aufgabe: HKS3 Kanal für eine Kommunikation aus der Liegenschaft heraus über einen normierten Weg. Verbin-

dung mit dem aEMT (MSB), welcher als Konzentrator mit Marktakteuren (VNB, EVU; DV) interagiert 

  

Schnittstelle 3:   

Verbundene Komponente: aEMT 

Aufgabe: Endpunkt, welcher Vorgaben und Tarifinformationen von den Marktakteuren empfängt und über das 

SMGW an das HEMS weiterleitet, umgedreht stellt das HEMS über das SMGW bei Bedarf Messwerte und an-
dere Zustandsdaten bereit. 

 

Schnittstelle 4:   
Verbundene Komponente: Messgerät 

Aufgabe: Es wurden mehrere Messgeräte installiert um hochaufgelöst (1s) Daten vom Netzanschlusspunkt, der 

Ladesäule und optional auch von einer PV-Anlage, zu erfassen für eine interne und externe Verwendung. 

 

 

 

 

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – EEBUS 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: EEBUS   //zur Wallbox 

• EEBus_SHIP_TS_Specification_v1.0.1 

• EEBus_SPINE_V1.3.0 

• UC_02_GRID_LPC 

• UC_02_GRID_MPC 

• UC_02_GRID_MGCP 

• UC_02_GRID_TOUT 

• UC_02_GRID_POEN 

• UC_02_GRID_CEVC 

• UC_02_GRID_EVCC 

• UC_02_GRID_EVSECC 

OSI-Layer-Modell: SHIP & SPINE, Layer 5-7 

 

Anmerkungen: Normierte Kommunikation und Datenmodell 

 

Frage 2.2.: Schnittstelle 2 – MQTT + CLSEEDI 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
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Normen & Standards: MQTT + CLSEEDI  //zum aEMT 

• https://mqtt.org/mqtt-specification/ 

• https://github.com/KEO-cls-eedi/specification 
 

OSI-Layer-Modell: MQTT, Layer 4-7 

 

Anmerkungen: Normierte Kommunikation, Datenmodell in CLSEEDI Spec festgelegt 
 

Frage 2.3.: Schnittstelle 3 – MODBUS RTU 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: MODBUS RTU //Messgerät 

• https://modbus.org/specs.php 

• https://www.a-eberle.de/produkte/netzanalysator-pqi-da-smart/ 
 
OSI-Layer-Modell: Layer 1+2 

 

Anmerkungen: Datenübertragung normiert, Datenmodelle Geräte und Herstellerspezifisch 
 

 

Frage 2.4.: Schnittstelle 4 – IEC61850 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: IEC61850 //SMGW 

• IEC 61850-7-2:2019 

• IEC 61850-7-3:2019 

• IEC 61850-7-4:2019 

• IEC 61850-8-1:2011 

• IEC 62351-4:2018 

• IEC 61850-8-2:2018 

• IEC TR 61850-90-10:2017 

 

OSI-Layer-Modell: Layer 1-7 

 

Anmerkungen: Datenübertragung, Funktionen und Datenmodelle normiert 

https://mqtt.org/mqtt-specification/
https://modbus.org/specs.php
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Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  

Schnittstelle 1:  EEBUS // Wallbox 

Name des Konformitätstests: Plug-Feste im EEBUS Lab  
Detailtiefe: Es wurde Verbindungsaufbau und Verwendungen einzelner Anwendung fälle praktisch erprobt, her-

stellerübergreifend. 

Ergebnisse/Erkenntnisse: Die Interoperable Kommunikation funktioniert weitgehend Herstellerübergreifend, lei-

der gibt es einzelne Hersteller, welche nicht die korrekten Anwendungsfälle umsetzen und somit nicht den Stan-

dard erfüllen, obwohl damit geworben wird. Bei der Dokumentation der Geräte und bei einer Freigabe nach ei-

nem Plug-Fest muss offen kommuniziert werden, welche Standards die jeweiligen Geräte in welcher Protokoll-

Version umsetzen. Tests mit vollständigen Logs und Zeitraum über 6 Monate im Dauerbetrieb. 

Es gibt bisher nur eine offene Referenz Implementierung in GO für Client- und Server-Anwendungen, der Stan-

dard ist aktuell vor allem in Deutschland verbreitet und bietet ein sehr hohes Potential für die sichere und einfach 

einzurichtende Vernetzung von Geräten in der Liegenschaft.  

  

Schnittstelle 2:  IEC61850 //SMGW 

Name des Konformitätstests: Tests mit Internen und Externen Tools 
Detailtiefe: Vollständige Ende zu Ende Tests über einen langen Zeitraum von mindestens 6 Monaten mit aEMT 

Endpunkt von Robotron und CI Tests mit kompatiblem internen IEC61850  Test Client für die entsprechenden 

Anwendungsfälle (P-Lim Fahrpläne und Ad-Hock Signale, Messwertbereitstellung). 

Ergebnisse/Erkenntnisse:  

Der Standard ist bereits sehr weit entwickelt und sehr Zukunftsfähig aufgebaut. Es gibt noch Verbesserungsvor-
schläge, allerdings sind alle aktuell notwendigen Features umgesetzt und marktreif nutzbar. Für das Forschungs-

projekt fehlen aktuell noch Spezifikationen für die Übermittlung von Tarifinformationen, diese sind mit dem 

IEC61850 Datenmodell jedoch abbildbar. Der Standard ist international anerkannt und wird in vielen Ländern 

verwendet. Es gibt mehrere offene Referenz Implementierungen für Client- und Server-Anwendungen. 

Die Vorgaben vom FNN finden aktuell nur im Lastenheft FNN Steuerbox statt, dies passiert aktuell sehr intrans-

parent, da die dazugehörige ICD Datei nicht öffentlich zugänglich ist, dadurch ist eine Implementierung durch 

den freien Markt praktisch unmöglich und widerspricht der Idee des IEC Standards. Aus dem Grund gibt es auch 

keine offene Referenz Implementierung für die Server-Client Anforderungen des Lastenhefts FNN Steuerbox. 

  

Schnittstelle 3:  MQTT / CLS.EEDI // aEMT 

Name des Konformitätstests: E2E Tests auf allen Ebenen 

Detailtiefe: Die Implementierung und Kommunikation wurde wie benötigt umgesetzt und konnte jede Anforde-

rung erfüllen. 

Ergebnisse/Erkenntnisse:  

Die MQTT und CLS.EEDI Kommunikation ist sehr einfach und offen gehalten, durch die offene Dokumentation 

könnten alle Partner effizient einen Datenaustausch etablieren, um nötige Daten miteinander auszutauschen. 

Der CLS.EEDI Standard muss für einige Anwendungsfälle ergänzt werden, bietet aber durch seine Offenheit so-

gar die Möglichkeit, Funktionen des IEC61850 zu übernehmen. 
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Schnittstelle 4:  ModbusRTU // Messgerät 

Name des Konformitätstests: Labortests, Feldtests 

Detailtiefe: Normale ModbusRTU Implementierung auf Bus-Ebene 

Ergebnisse/Erkenntnisse:  

Ein alter und bewährter Standard, welche leicht zu implementieren ist. 

 

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 
Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
  

Schnittstelle 2:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 
Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  
Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 
Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 

 
Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 
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Schnittstelle 1:  EEBUS 

Schnittstellenverschlüsselung: TLS 
Weitere Maßnahmen: Kurven und Schlüssel Vorgaben, Authorisierung nur durch SKI Pairing 

Wirksamkeitstests: Kein Rechtemanagement über das SKI Pairing hinaus bekannt 

  

Schnittstelle 2:  IEC61850 

Schnittstellenverschlüsselung: Alles möglich, ohne TLS, mit TLS 
Weitere Maßnahmen: Alle Möglichkeiten offen 

Wirksamkeitstests: Alle Möglichkeiten offen, Rechtemanagement ebenfalls möglich aber teilweise aufwändig 
  

Schnittstelle 3:  MQTT 

Schnittstellenverschlüsselung:  Alle Möglichkeiten offen 
Weitere Maßnahmen:  Alle Möglichkeiten offen 

Wirksamkeitstests:  Alle Möglichkeiten offen 

 

Schnittstelle 4:  ModbusRTU 

Schnittstellenverschlüsselung:  keine 

Weitere Maßnahmen:  keine 

Wirksamkeitstests:  keine 

 
 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Appendix 8: (H)EMS -  The Mobility House 

 
Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Thomas Seidl 

Ihre Funktion/Position im Unternehmen Produkt Manager 

Ihr Verantwortungsbereich als Experte Lokale Schnittstellen ChargePilot 

Technische Angaben  

Unternehmensname The Mobility House 

Komponente im unIT-e2-Projekt ChargePilot 

Modellnummer/Serienbezeichnung  

Softwarestand  

Datum, wann der Fragebogen ausgefüllt 
wird 

13.02.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 

Systemarchitektur aus dem Cluster Harmon-E. 
Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:  OCPP  

Verbundene Komponente: Ladestationen und via Proxy: 3rd Party Backends  

Aufgabe: Smart Charging und für 3rd Party Backends für Abbrechnung 

  
Schnittstelle 2:  Modbus (TCP & RTU) 

Verbundene Komponente:  

Aufgabe:  

  

Weitere Schnittstellen:  Rundsteuerempfänger, VDV 261 & 463, Open ADR 

Verbundene Komponente: Netzsteuerung, EVs (z.B. Busse), Flotten-Tools 

Aufgabe: Steuerung von extern (Netzbetreiber), Informationsaustausch (EVs, Tools) 
 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – OCPP 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 

Normen & Standards: OCPP (Open Charge Point Protocol) 1.6J (Json) 

 

OSI-Layer-Modell: Layer 7 

 
https://www.researchgate.net/figure/Protocols-and-standards-per-OSI-layer-1-Physical-layer-The-IEC-61851-

standard-describes_fig3_361785192 

Anmerkungen: https://openchargealliance.org/down-

load/7b06ab293c68fb6b4f4ae0960e502579c1c5516aa2b7acf0fdcedba585b9ea7f 

 

Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: Modbus TCP & RTU, Herstellerabhängige proprietäre Registertabellen. ChargePilot 

Modbus Server Register: https://themobilityhousemuc.sharepoint.com/sites/tmh-extranet2/Doku-

mente%20ChargePilot/Forms/AllItems.aspx?id=/sites/tmh-extranet2/Dokumente%20ChargePilot/01_Tech-

nical%20Documents%20%26%20Interfaces/03_Modbus%20Documents/Modbus%20Regis-

ters%20v2.0.pdf&parent=/sites/tmh-extranet2/Dokumente%20ChargePilot/01_Technical%20Docu-

ments%20%26%20Interfaces/03_Modbus%20Documents&p=true&ga=1 

 

OSI-Layer-Modell:  
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https://store.chipkin.com/services/stacks/modbus-stack 

Anmerkungen:  

- Modbus TCP wird verwendet um mit Energiezählern (Modbus Client) und externen Energie Manage-

ment Systemen (Modbus Server) zu kommunizieren 

- Modbus RTU nur um mit Energiezählern zu kommunizieren 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 
Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 
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Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:  OCPP 

Name des Konformitätstests: TMH Interner Tests 

Detailtiefe: Tief, Analyse der einzelnen OCPP Nachrichten 

Ergebnisse/Erkenntnisse: Komptabilität mit Ladestation 

 
https://themobilityhousemuc.sharepoint.com/sites/tmh-extranet2/Dokumente%20ChargePilot/Forms/AllI-

tems.aspx?id=/sites/tmh-extranet2/Dokumente%20ChargePilot/01_Technical%20Documents%20%26%20Inter-
faces/01_OCPP%20for%20new%20Chargers/ChargePilot_Requirements_OCPP_Charger_Integration.pdf&parent=/sites/tmh-
extranet2/Dokumente%20ChargePilot/01_Technical%20Documents%20%26%20Inter-
faces/01_OCPP%20for%20new%20Chargers&p=true&ga=1 

  

Schnittstelle 2:  Modbus 

Name des Konformitätstests: - Aufgrund der herstellerspezifischen Eigenheiten kein einheitlicher 

Konformitätstest 
Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  
Schnittstelle 3:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-
kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:  OCPP 

Name des Tests: Integrationstests und Teilsystemtests 

Detailtiefe: variiert  
Ergebnisse/Erkenntnisse: Sicherstellen der Funktionsweise 

  

Schnittstelle 2:  Modbus 

Name des Tests: Integrationstests und Teilsystemtests 

Detailtiefe: variiert 

Ergebnisse/Erkenntnisse: Sicherstellen der Funktionsweise 

  
Schnittstelle 3:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 
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Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  
Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 
Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 

 
Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:  OCPP  

Schnittstellenverschlüsselung: Optional (SSL secure WebSockets) 

Weitere Maßnahmen: Wenn nicht verschlüsselt sind die verbunden Ladestationen und ChargePilot in einem eige-

nem physisch komplett isolierten Netzwerk  

Wirksamkeitstests:  

  

Schnittstelle 2:  Modbus 

Schnittstellenverschlüsselung: Nein 

Weitere Maßnahmen:  Physisch komplett isoliertes Netzwerk 

Wirksamkeitstests:  

  

Schnittstelle 3:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  
Wirksamkeitstests:  

 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 
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Appendix 9: (H)EMS -  Viessmann Climate Solutions SE 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  

 

 

 

 

 

 

 

 

 

 

 

 

mailto:lgugg@ffe.de
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Fabian Krug 

Ihre Funktion/Position im Unternehmen Funktionsentwickler 

Ihr Verantwortungsbereich als Experte Technische Umsetzung des Unit-E2 Projekts 

Technische Angaben  

Unternehmensname Viessmann Climate Solutions SE 

Komponente im unIT-e2-Projekt Batteriespeicher, Wärmepumpe 

Modellnummer/Serienbezeichnung Vitocharge VX3, Vitocal 250-A 

Softwarestand Spezielle Software für Unit-E2 Projekt 

Datum, wann der Fragebogen ausgefüllt 
wird 

11.01.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:   EEBUS (E-Mobility und Grid Use-Cases) 
Verbundene Komponente: Wallbox, CLS-Gateway, SMGW, aktiver externer Marktteilnehmer 

Aufgabe: Optimale Steuerung des Ladevorgangs von Elektrofahrzeugen, Empfangen von Leistungslimitierungen 

nach EnWG §14a, Auslesen des Energiezählers am Netzanschlusspunkt 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – EEBUS 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 
Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: EEBUS, SPINE, SHIP 
 

OSI-Layer-Modell: SPINE model 

 

Anmerkungen: In den unteren Schichten wird die SHIP Spezifikation in einer TCP/IP Umge-

bung genutzt. 
 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 

Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-
nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:  EEBUS 

Name des Konformitätstests: Konformitätstest mit KEO Ktest Tool 

Detailtiefe: Überprüfung des technisch korrekten Austauschs aller vom Standard geforderten Da-

tenpunkte 

Ergebnisse/Erkenntnisse: Alle Konformitätstest wurden bestanden 

 

Anmerkungen: Die oben aufgeführten Tests sind notwendig aber nicht hinreichend für eine fehlerfreie Interope-

rabilität  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  
Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:  EEBUS 

Name des Tests: Integrationstest/ Plugfest mit Projektpartnern 

Detailtiefe: Durchspielen bestimmter Use-Cases zwischen jeweils zwei Geräten, z.B. Empfangen einer Leistungs-

limitierung am Netzanschlusspunkt 

Ergebnisse/Erkenntnisse: Die Integrationstests konnten trotz bestandener Konformitätstests nur mit kleineren 
Nachbesserungen in der Software vollständig bestanden werden. 

 

Anmerkungen: - 

 

 

Frageblock 4: IT-Sicherheit 

https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
https://www.keo-connectivity.de/produkte/
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Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  
Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 
Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 

 
Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:  EEBUS 

Schnittstellenverschlüsselung: TLS-Verschlüsselung 

Weitere Maßnahmen: Manuelles Pairing von EEBUS-Partnern durch den Benutzer/ Installateur notwendig 

Wirksamkeitstests: Keine Tests durchgeführt, da die TLS-Verschlüsselung als sicher gilt 

 

Anmerkungen: - 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 
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Appendix 10: iMSys – Power Plus Communications AG 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Julian Zilg 

Ihre Funktion/Position im Unternehmen Senior Innovations- und Produktmanager 

Ihr Verantwortungsbereich als Experte Förderprojekte, CLS, EEBus  

Technische Angaben  

Unternehmensname PPC 

Komponente im unIT-e2-Projekt Smart Meter Gateway, CLS-Gateway 

Modellnummer/Serienbezeichnung Harmon-E: SMGW 1.0; CLS Gateway 2.0 

Sun-E: SMGW 2.0 
Cit-E-Lite: SMGW 2.0 

Softwarestand Hier kam unterschiedliche SW-Stände zum Einsatz. Sollen 

alle aufgelistet werden oder SW-Stand ab? 

Datum, wann der Fragebogen ausgefüllt 
wird 

10.01.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 

Systemarchitektur aus dem Cluster Harmon-E. 
Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname: CLS-Gateway (Hamron-E) 

 

Schnittstelle 1:   

Verbundene Komponente: PPC SMGW 

Aufgabe: Empfang von den EEBus Use Cases MGCP 
 

Schnittstelle 2:    

Verbundene Komponente: be.storaged EMS 

Aufgabe: Übermittung von den EEBus Use Cases LPC, LPP und MGCP 

  

Schnittstelle 3:   

Verbundene Komponente: Viessmann EMS 

Aufgabe: Übermittung von den EEBus Use Cases   und MGCP 

  

Komponentenname: SMGW 1.0 (Hamron-E) 

 

Schnittstelle 4:   

Verbundene Komponente: PPC CLS-Gateway 

Aufgabe: Übermittlung von den EEBus Use Cases MGCP 
 

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Schnittstelle 5:    

Verbundene Komponente: be.storaged EMS 

Aufgabe: Übermittung von den EEBus Use Cases MGCP 

  

Schnittstelle 6:   

Verbundene Komponente: Viessmann EMS 

Aufgabe: Übermittung von den EEBus Use Cases MGCP 

 
 

Komponentenname: SMGW 2.0 (sun-E) 

 

Schnittstelle 7:   

Verbundene Komponente: Consolinno EMS (Leaflet) 

Aufgabe: Übermittlung von den EEBus Use Cases MGCP 
 

Komponentenname: SMGW 2.0 (cit-E-Life) 

 

Schnittstelle 8:   

Verbundene Komponente: Schneider EMS 

Aufgabe: Übermittlung von den EEBus Use Cases MGCP (und LPC) 
 
 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1- 8 – siehe oben 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: VDE-AR-2829-6 bzw. EEBus 

 

OSI-Layer-Modell: Unterschiedliche siehe EEBus 

 

Anmerkungen: - 
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Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 
Anmerkungen: 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 
Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-

nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1-8:   

Name des Konformitätstests:  

Detailtiefe:  
Ergebnisse/Erkenntnisse: Alle oben aufgelisteten Schnittstellen und Use Cases wurden erfolgreich getestet 

  

Schnittstelle 2:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
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Schnittstelle 3:   

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: - 

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 
Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1-6:   

Name des Tests: Labor- und Feldtests 

Detailtiefe: Alle Schnittstellen wurden im Labor und mittlerweile ach in einem Feldtest erprobt 

Ergebnisse/Erkenntnisse: Alle EEBus UC funktionieren  
  

Schnittstelle 7-8:   
Name des Tests: Labortests 

Detailtiefe: Beide Schnittstellen wurde bereits im Labor erprobt 

Ergebnisse/Erkenntnisse: Der EEbus MGCP funktioniert  
  

Schnittstelle 3:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   
 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-
ren. 

 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 
Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 
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Schnittstelle 1-8:   

Schnittstellenverschlüsselung: TLS-Verschlüsselung 

Weitere Maßnahmen: Bei der Verbindung mit dem SMGW wird das komplette Zertifikat benötigt 

und nicht nur der SKI, somit ist diese Verbindung nochmals sicherer  
Wirksamkeitstests: - 

  

Schnittstelle 2:   

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 3:   
Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 
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Appendix 11: aEMP – EWE Netz 

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Thomas Suding / Wiegand Lütjen 

Ihre Funktion/Position im Unternehmen Projektleiter  

Ihr Verantwortungsbereich als Experte MSB Technik & Daten 

Technische Angaben  

Unternehmensname EWE NETZ GmbH 

Komponente im unIT-e2-Projekt CLS-Backend System und Netzregler 

Modellnummer/Serienbezeichnung BTC AMM 

Softwarestand 4.5 

Datum, wann der Fragebogen ausgefüllt 
wird 

25.01.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:Info Report (TAF 10 netzdienliche Messdaten)    

Verbundene Komponente: SMGW -> EMT-System 

Aufgabe: Netzdienliche Messdaten versenden 

  

Schnittstelle 2:  CLS.EEDI (LPC/LPP) 

Verbundene Komponente: CLS-Gateway <-> aktives EMT-System 

Aufgabe: Netzorientierte Ad-hoc Schaltbefehle senden 

  

Schnittstelle 3:  Ad-hoc Schnittstelle (Angelehnt an BDEW Web API) 

Verbundene Komponente: Netzregler -> aktives EMT System 

Aufgabe: Befehle aus dem Netzregler entgegennehmen und per CLS.EEDI weitergeben 

 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – Info Report 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 

Normen & Standards: BSI TR-03109-1 

 

OSI-Layer-Modell:Ja, siehe TR (Abbildung 3.8)  

 

Anmerkungen: Interoperabilität nachgewiesen über SMGW-Zertifizierung 

 

Frage 2.2.: Schnittstelle 2 – CLS.EEDI 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 
Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 
Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: AR-2829-6 Realisierung per MQTT 
 

OSI-Layer-Modell: Ja, da bis MQTT (Layer 7) 

 

Anmerkungen:CLS.EEDI ist als Open Source veröffentlicht 

 

Frage 2.3.: Schnittstelle 3 – Ad-hoc API 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meter-Gateway/TechnRichtlinie/TR_03109-1_node.html
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Normen & Standards: BDEW-Web API 

 

OSI-Layer-Modell:Ja, Spezifikation geht bis REST-API / HTTP(s)   

 

Anmerkungen: Im Projekt wurde ab Layer 6 keine Interoperabilität realisiert, da Umsetzung per MQTT erfolgte. 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 
Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-

nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:   

Name des Konformitätstests: TAF 10 Messdatenempfang  
Detailtiefe: Messdaten wurden gemäß Profil ausgeliefert 

Ergebnisse/Erkenntnisse: Schnittstelle ist etabliert und produktiv im Einsatz. 

  

Schnittstelle 2:   

Name des Konformitätstests: Sollwerte an angebundene Geräte versendet 

Detailtiefe: Mehrfache Tests bis auf Protokollebene waren nötig, bis Interoperabilität gewährleistet 

Ergebnisse/Erkenntnisse: Timeoutzeit im MQTT keep-alive muss korrekt konfiguriert werden, sonst instabiler 

Betrieb. Stabile Mindestversion mit Abwärtskompatibilität notwendig. Keine breite Etablierung der Schnittstelle, 

daher „Kinderkrankheiten“ bei der Umsetzung 

  

Schnittstelle 3:  Ad.hoc API 

Name des Konformitätstests: Schaltbefehle aus dem Netzregler wurden umgesetztz  
Detailtiefe: Erpobung im Feldtest 

Ergebnisse/Erkenntnisse: Abweichung von der BDEW-API, da herstellerseitig MQTT als Protokoll präferiert 

wurde. Datenmodell weicht in den Systemen vom Standard ab, daher Workaround notwendig (bspw. keine steu-

erbare Ressource verwendet, sondern die Geräte-ID) 

 

Anmerkungen: siehe oben. 

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 

Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-
kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Alle Tests als Integrationstest, siehe Antworten 3.1 

Schnittstelle 1:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 2:   
Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
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Schnittstelle 3:   

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   
 

Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 
Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-

ren. 

 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 
Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 

Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:   

Schnittstellenverschlüsselung: TLS mit SM-PKI Zertifikaten gemäß TR 03109 

Weitere Maßnahmen:BSI geprüft  
Wirksamkeitstests: BSI geprüft 

  

Schnittstelle 2:   

Schnittstellenverschlüsselung: TLS mit SM-PKI Zertifikaten gemäß TR 03109  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  

Schnittstelle 3:   

Schnittstellenverschlüsselung:Gemäß Spezifikation TLS mit SM-PKi Zertifikaten  

Weitere Maßnahmen: Da abweichend realisiert; Site2Site VPN als Workaround 

Wirksamkeitstests: Nicht im Fokus / Keine Tests durchgeführt 
 

Anmerkungen: 

 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

 

mailto:lgugg@ffe.de


 

 

134 

Appendix 12: aEMP – Stadtwerke München  

Fragebogen-Nr: 

(wird vom Forschenden ausgefüllt) 

Fragebogen zum Thema Interoperabilität im unIT-e2-Projekt  

Im folgenden Fragebogen geht es um die Interoperabilität der E-Mobilitätssysteme und ihrer Schnittstellen, 

die im unIT-e2-Projekt eingesetzt werden. Die erhobenen Daten dienen als Vorbereitung für das unIT-e²-Plug-

fest.  

Zusätzlich werden die Daten des Fragebogens für meine Masterarbeit verwendet. Meine Abschlussarbeit „An 

evaluation of the technical interoperability of e-mobility systems embedded in the unIT-e²-system-architecture“ 

beschäftigt sich mich mit der Forschungsfrage „How interoperable are the systems developed in unIT-e²?”. 

Ziel ist es anhand eines Modells aus der Literatur qualitative Aussagen darüber zu treffen, wie weit die In-

teroperabilität fortgeschritten ist und an welchen Stellen noch Verbesserungsbedarf besteht. 

Sie wurden ausgewählt an dieser Umfrage teilzunehmen, da Sie innerhalb des Projekts eine ausgewiesene 

Expertise in Ihrem Fachgebiet haben.  

Gemäß wissenschaftlichen Standards wird Ihnen versichert, dass Ihre Angaben anonymisiert in der Masterar-

beit vorkommen. Da diese Arbeit auf einem Praxisprojekt beruht, wird allerdings der Name des jeweiligen 

Komponentenherstellers genannt. Sollten Sie dadurch eine unerwünschte Rückführung auf Ihren Namen be-

fürchten, nehmen Sie bitte Kontakt zum Verfasser der Arbeit auf: 

Louis Gugg 

E-Mail: lgugg@ffe.de  

Bitte beantworten Sie den Fragebogen so schnell wie möglich, spätestens jedoch bis zum 22.01.2024.  

Vielen Dank für Ihre Teilnahme, wir wissen Ihren Beitrag sehr zu schätzen!  
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Allgemeine Angaben: 

Zur Zuordnung und Validierung Ihrer Antworten werden einige Informationen zu Ihnen und der von Ihrem 

Unternehmen bereitgestellten Komponente benötigt.  

Persönliche Angaben  

Name Konrad Rogg 

Ihre Funktion/Position im Unternehmen Strategie Messstellenbetrieb 

Ihr Verantwortungsbereich als Experte Technischer PL SWM für Cit-E-Life 

Technische Angaben  

Unternehmensname Stadtwerke München 

Komponente im unIT-e2-Projekt Cit-E-Life 

Modellnummer/Serienbezeichnung  

Softwarestand  

Datum, wann der Fragebogen ausgefüllt 
wird 

28.02.2024 

 

Frageblock 1: Allgemeine Schnittstellenbeschreibung  

Welche Schnittstellen hat die von Ihnen ins Projekt eingebrachte Komponente?  
Bitte nennen Sie die Namen, beschreiben Sie, zu welcher anderen Komponente die Schnittstelle besteht 

und welche Aufgabe sie erfüllen soll.  

Falls hilfreich, finden sie hier die allgemeine unIT-e²-Systemarchitektur (ab Seite 21) bzw. hier die 
Systemarchitektur aus dem Cluster Harmon-E. 

Falls mehr oder weniger als 3 Schnittstellen vorhanden sind, kopieren Sie bitte zusätzliche Antwort-

möglichkeiten hinein oder löschen welche heraus. Dies gilt auch für alle weiteren Fragen.   
Komponentenname:  

 

Schnittstelle 1:    

Verbundene Komponente:  
Aufgabe: Schnittstelle Netzführungssystem NFS  

zu Lademanagementsystem CPO 

zu BEMS in Liegenschaft über vorgelagerten DSO-Cloudservice 

  

Schnittstelle 2:   

Verbundene Komponente: LMS 

Aufgabe: Lademanagementsystem zu NFS  

  

Schnittstelle 3:   

Verbundene Komponente: DSO-Cloudservice mit lokalem BEMS oder BEMS Cloud 

Aufgabe: Integration BEMS in Netzführungssystem (Smart Grid).  
Abbildung der use cases LPC,LPP, MGCP, PODF, POEN sowie für Onboarding 

 

 

Frageblock 2: Spezifische Schnittstellenbeschreibung  

Gemäß der Literatur gibt es im Level of Conceptual Interoperability Modell (LCIM) aufeinander aufbauende 

Level der Interoperabilität. Tolk (2006) und Wassermann (2017) schlussfolgern, dass die ersten drei Level 

Technische, Syntaktische und Semantische Interoperabilität angenommen werden können, wenn ein gemein-

sames Referenzmodell wie das OSI-Layer-Modell für den Informationsaustausch verwendet wird.  

https://unit-e2.de/media/Praxisbericht_unIT-e2_2023.pdf
https://sysarc.ffe.de/
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Bitte ergänzen Sie den Namen der beschriebenen Schnittstelle und beantworten sie die spezifische Fragestel-

lung. Wenn Sie mehrere Schnittstellen haben, behandeln Sie bitte jede Schnittstelle separat. Falls erforderlich 

können Sie zusätzliche Boxen hinzufügen oder löschen. 

Frage 2.1.: Schnittstelle 1 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 

Normen & Standards: derzeit kein Standard 

 

OSI-Layer-Modell:  

 

Anmerkungen:  
 

Frage 2.2.: Schnittstelle 2 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 

 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  
Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  

Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 
Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-

ten sicherstellen. 
Normen & Standards: Szenario 1: use cases-Semantik aus der VDE-AR-E 2829-6-1, Umsetzung mit Open-

ADR und MQTT 

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frage 2.3.: Schnittstelle 3 – Hier bitte den Schnittstellenname einfügen 

Welche Normen und Standards werden von dieser Schnittstelle erfüllt? 
 

Existiert zu dieser Schnittstelle ein OSI-Layer-Modell?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an.  
Falls nein, haben Sie ein anderes gemeinsames Referenzmodell, das Aufschluss über die Technische, 

Syntaktische und Semantische Interoperabilität liefern kann?  

Falls ja, fügen Sie es bitte ein oder hängen es an den Fragebogen an. 

Falls nein, bitte erklären Sie, wie sie über diese Schnittstelle Interoperabilität mit anderen Komponen-
ten sicherstellen. 
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Normen & Standards:  

 

OSI-Layer-Modell:  

 

Anmerkungen: 

 

Frageblock 3: Tests 

Der dritte Fragenblock behandelt die praktische Umsetzung der Schnittstellenstandards & -normen. 

Frage 3.1.: Konformitätstests 

Wurden zu den einzelnen Schnittstellen Konformitätstests durchgeführt? 
Falls ja: Bitte erklären Sie kurz die Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Erkennt-

nisse. Sie können sich hier auf die für Interoperabilität relevanten Inhalte beschränken. 

Falls nein: Bitte erklären Sie warum keine Konformitätstests durchgeführt wurden.  
Schnittstelle 1:  bis dato noch nicht 
 

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
  

Schnittstelle 2:  bis dato noch nicht 
 

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

  

Schnittstelle 3:  bis dato noch nicht 
 

Name des Konformitätstests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen:  

 

Frage 3.2.: Sonstige Tests 

Wurden zu den einzelnen Schnittstellen sonstige relevante Tests (z.B. Integrationstests, Systemtests, 

Teilsystemtests, o.ä.) durchgeführt? 
Falls ja: Bitte erklären Sie die relevanten Tests sowie die einzelnen Detailtiefen und die Ergebnisse/Er-

kenntnisse.  

Falls nein: Bitte erklären Sie warum keine entsprechenden sonstigen Tests durchgeführt wurden.  
Schnittstelle 1:  bis dato noch nicht 

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
  

Schnittstelle 2:  bis dato noch nicht 
 

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  
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Schnittstelle 3:  bis dato noch nicht 
 

Name des Tests:  

Detailtiefe:  

Ergebnisse/Erkenntnisse:  

 

Anmerkungen: 

 

 

Frageblock 4: IT-Sicherheit 

Beim Thema Informationsaustausch ist das Thema (Daten-)Sicherheit relevant. Der letzte Fragenblock be-

schäftigt sich daher mit den Sicherheitsvorkehrungen der einzelnen Schnittstellen. 

Ist die beschriebene Schnittstelle verschlüsselt? 

Falls ja: Bitte erklären Sie, wie die Schnittstelle verschlüsselt ist.  

Falls nein: Bitte erklären Sie, warum die Schnittstelle nicht verschlüsselt ist.   

 
Wurden weitere Maßnahmen ergriffen, um eine angemessene IT-Sicherheit zu gewährleisten? 

Falls ja: Bitte beschreiben Sie die ergriffenen Maßnahmen für die jeweilige Schnittstelle. 

Falls nein: Bitte erklären Sie, warum keine weiteren Maßnahmen ergriffen wurden oder notwendig wa-
ren. 

 

Wurden Tests durchgeführt, um die Wirksamkeit der Sicherheitsmaßnahmen zu bestätigen? 

Falls ja: Bitte beschreiben Sie die Tests und generierten Ergebnisse/Erkenntnisse. 
Falls nein: Bitte erklären Sie, warum keine Tests durchgeführt wurden. 

 
Schnittstelle 1:  Verschlüsselung wird nach Funktionstests angegangen  (Ziel TLS) 

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

  
Schnittstelle 2:  Verschlüsselung wird nach Funktionstests angegangen  (Ziel TLS) 
 

 

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  
Wirksamkeitstests:  

  

Schnittstelle 3:  Verschlüsselung wird nach Funktionstests angegangen  (Ziel TLS) 
 
 

Schnittstellenverschlüsselung:  

Weitere Maßnahmen:  

Wirksamkeitstests:  

 

Anmerkungen: 

 

Weitere Anmerkungen durch E-Mailverlauf: 

Anmerkung 1: 
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„Angesichts dessen was wir gerade besprochen haben wird die deutsche Interoperabilität im Verständnis ei-

nes SMGW fähigen Kommunikationspfad in Europa niemanden bewegen, die vorhandene Smart Meter Inf-

rastruktur rauszureißen um es dann auch noch prozessual so kompliziert zu machen. 

Ich fürchte zudem, dass wir deutsche EMS Funktionen für eine regulatorische deutsche Brille umsetzen müs-

sen (Bsp. 2h Auflage) die uns wertvolle Zeit kosten und in Europa ein USP im negativen Sinne sind – bei 

den eDSOs und leider auch bei den Gebäudebesitzern/Käufern der Produkte.  

Denn bei den Produkten sind die Trendsetter diejenigen, die ihre Lösungen in der Cloud gemanaged haben. 

Da ist Interoperabilität nicht erwünscht. 

Ein Problem, dessen Tragweite auch meine Kollegen bei den Standardisierungsgremien in der IEC noch 

nicht richtig verstanden haben“ 

Anmerkung 2: 

“Was wir in unserem PoC ausprobieren bewegt sich auf OSI Layer 7 und nutzt unterlagert Transportservices 

mit MQTT/KAFKA oder OpenADR. 

Was da transportiert wird und wie das dann funktioniert ist das eigentlich Relevante. Das wollen wir im PoC 

zum DCS herausarbeiten. 

Will sagen, es geht letztlich um Semantik.  

Aber bevor man nun SAREF in den Mund nimmt und sich da wieder verkünstelt, muss man wissen, wie das 

funktioniert und was man braucht, wenn man Netzführungssysteme andockt, die es genau genommen noch 

gar nicht gibt bzw. die funktional in den Kinderschuhen stecken. 

Mit der ganzen Gateway zentrischen Diskussion haben wir diesen zentralen Fokus worauf es ankommt ver-

loren – das führt uns geradewegs in eine regulatorisch bedingte Welt mit anlagenscharfer Steuerung und ei-

ner fatalen Wahrnehmung, dass diese Steuerung von Flexibilitäten über digitale lokale Kommunikation ge-

lingt. 

Unser Fokus im PoC ist, welche Messages man braucht, oder welche Inhalte von Datencontainern von Mes-

sages benötigt werden, um einen sinnvollen und resilienten Kommunikationsaustausch zwischen BEMS, La-

demanagementsystem und NFS bzw. DSO Cloudservice zu bewerkstelligen. 

Da nehmen wir das her, was es gibt - Bsp. DLMS- oder 61850-Datenobjekte oder das was OpenADR an 

Bord hat 

Ein ganz spezielles Schnittstellenthema können wir inhaltlich nicht richtig bedienen – wie sieht eine 

Cloud2Cloud Kopplung zwischen Aggregator und DSO aus?  

Da ist bereits Schneider Electric mit Ford dran und der Sache nimmt man sich auch in einem anderen Förder-

projekt an – u.a. einem österreichischen.“ 

 

Vielen Dank, dass Sie an der Datenerhebung teilgenommen haben. Bitte senden Sie das Dokument an 

Louis Gugg (lgugg@ffe.de) zurück. Ich wünsche Ihnen ein frohes neues Jahr und alles Gute! 

 

 

mailto:lgugg@ffe.de
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Appendix 13 : Interfaces Comparison Tables 

Interface 1: Electric Vehicle – Electric Vehicle Support Equipment  

Company BMW AG Mercedes-Benz AG  Compleo Charging Solutions 

GmbH & Co. KG 

Component BEV BEV  EVSE 

Software Special Software – Optimized 
Charging 

-  “Fluid” 

Interface EV – EVSE EV – EVSE  EVSE – EV  

Standard ISO 15118-2 ISO 15118-2 &-20  ISO 15118-2 and -20 

Reference Mo-
del 

OSI-Layer in DIN EN ISO 
15118-2:2016-08 

  Defined in ISO 15118-2 and -20 

Tests Component Tests, System 
Tests, E2E Tests, PEN Tests, 
Laboratory pending 

For ISO 15118-2 testing 
via ISO 15118-5 
For ISO15118-20 no 
standardized testing 

normed 
Integration Tests, System 
Tests, Part System Tests 

 ISO 15118-4 and -5 for -2 and -3. 
For -20 -24 is in working pro-
gress. Additional Implementation 
Guide from CharIN available.   

Pending End-to-End Testing 

Test Results ISO-Standard has room for in-
terpretation 

Abnormalities during de-
velopment are rectified. 

 - 

Cybersecurity     

Interface en-
cryption 

DIN EN ISO 15118-2:2016-08 TLS1.2 optional (-2) 
TLS1.3 mandatory (-20) 

 ISO 15118-2 with TLS1.2 op-
tional, -20 with TLS 1.3 manda-
tory. (Both not provided in this 
particular research project) 

Additional 
Measures 

- Penetration Tests  - 

Testing - -  - 

Comments Already internationally recog-
nized standard. Interoperability 
should be given for this. 

-  - 

 

Interface 2: Electric Vehicle Support Equipment – (Home) Energy Management System 

Company Compleo 

Charging Solu-

tions GmbH & 

Co. KG 

 Viessmann Cli-

mate Solutions 

SE 

Consolinno Energy 

GmbH 

The Mobility 

House 

be.storage 

Component EVSE  HEMS HEMS with integrated 
Network Serviceability 

HEMS (ChargePilot) HEMS 

Software “Fluid”  Special Software 
for unIT-e2-Project 

1U0022 CO status 
1.1.0. 

- okean.OS 

Interface EVSE – HEMS  HEMS – EVSE HEMS – EVSE HEMS – EVSE HEMS – 

EVSE  

Standard EEBus  EEBus, SPINE, 
SHIP 

EEBus OCPP 1.6J Modbus TCP 

Reference Mo-
del 

EEBus  EEBus & TCP/IP EEBus 

 

IEC 61158 

Tests K-Test of Fa. 
KEO 

Pending End-to-
End-Testing 

 Conformity Tests 
with KEO Ktest 

Tool 
Integration test/ 
Plugfest with pro-
ject partners 

Plugfest in EEBus-Lab TMH internal testing 
Integration testing 

and part system test-
ing 

No in-house 
conformity 

tests were car-
ried out. All 
interfaces were 
integrated or 
used by 3rd 
party libraries 
or software 

https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
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stacks in the 
HEMS code. 

Thus, all con-
formance tests 
were left to the 
developers of 
the interface 
software. 
The use of the 
interfaces in 

the program 
code of the 
HEMS soft-
ware is tested 
using several 
types of tests. 
First, unit tests 
(roughly 
equivalent to 

subsystem 
tests) are car-
ried out. In a 
next step, on-
going integra-
tion tests are 
carried out in a 
simulated la-

boratory envi-
ronment (mod-
bus and 
MQTT). 
These and 
other tests 
(which do not 
affect inter-

faces, such as 
validation 
tests) are car-
ried out con-
tinuously and 
automatically 
during soft-
ware develop-

ment. 

Test Results -  Conformity Tests: 
Verification of the 
technically correct 
exchange of all 
data points re-
quired by the 
standard 

All conformity 
tests were passed 
Integration Tests: 
Running through 
certain use cases 
between two de-
vices, e.g. receiv-
ing a power limit 

at the grid connec-
tion point 

The connection setup 
and use of individual 
application cases were 
tested in practice, 
across all manufactur-
ers. 
Interoperable communi-

cation largely works 
across all manufactur-
ers. Unfortunately, there 
are individual manufac-
turers who do not im-
plement the correct use 
cases and therefore do 
not meet the standard, 

even though this is ad-
vertised. When docu-
menting the devices and 

TMH internal test-
ing: Deep analysis of 
all OCPP messages 
→ compatibility 
with charging sta-
tions 
Integration and part 

system testing: vari-
able deepness but 
the functionality was 
ensured 
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Despite passing 
the conformity 

tests, the integra-
tion tests could 
only be fully 
passed with minor 
improvements to 
the software. 

releasing them after a 
plug-fest, it must be 

openly communicated 
which standards the re-
spective devices imple-
ment in which protocol 
version. Tests with 
complete logs and a pe-
riod of over 6 months in 
continuous operation. 

Cybersecurity       

Interface en-
cryption 

TLS, device ID 
is secured man-
ually via certifi-
cate 

 TLS-Encryption TLS Optional – SSL se-
cure WebSockets 

not encrypted: 
The interface 
is defined by 
the device 
manufacturer 
and is gener-

ally not of-
fered en-
crypted by 
them. 

Additional 
Measures 

-  Manual pairing of 
EEBUS partners 
by the user/in-
staller required 

Curves and key specifi-
cations, authorization 
only through CIP pair-
ing 

If not encrypted, the 
connected charging 
stations and Charge-
Pilot are in their own 

physically com-
pletely isolated net-
work 

no further 
measures. It is 
only relied 
upon that the 

customer net-
work is se-
curely shielded 
against exter-
nal attackers. 
Furthermore, 
in the event of 
damage, the 

damage is lim-
ited to one 
customer. 
These 
measures are 
certainly not 
sufficient in 
the long term. 

Testing -  No tests carried 
out as TLS en-
cryption is consid-
ered secure 

No known rights man-
agement beyond SKI 
pairing 

- no tests, as 
neither encryp-
tion nor other 
measures have 
been taken. 

Comments -  The tests listed 
above are neces-

sary but not suffi-
cient for error-free 
interoperability. 

To date, there is only 
one open reference im-

plementation in GO for 
client and server appli-
cations; the standard is 
currently most wide-
spread in Germany and 
offers very high poten-
tial for the secure and 
easy-to-set-up network-
ing of devices in the 

property. 

 Cybersecurity: 
These 

measures are 
certainly not 
sufficient in 
the long term. 
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Interface 3: (Home) Energy Management System – iMSys (SMGW/CLS-Gateway) 

Company Viessmann Climate Soluti-

ons SE 

Consolinno Energy GmbH  Power Plus Communica-

tion AG 

Component HEMS HEMS with integrated Network Service-
ability 

 Smart Meter Gateway, 
CLS-Gateway 

Software Special Software for unIT-
e2-Project 

1U0022 CO status 1.1.0.  SMGW 1.0, 2.0; CLS 2.0 

Interface HEMS – SMGW/CLS-

Gateway 

HEMS – SMGW/CLS-Gateway  SMGW/CLS/aEMP – 

HEMS 

Standard EEBus, SPINE, SHIP IEC 61850  EEBus 

Reference Model EEBus & TCP/IP Data transfer, functions and data models 
standardized 

 EEBus 

Tests Conformity Tests with KEO 
Ktest Tool 

Integration test/ Plugfest 
with project partners 

Tests with internal and external tools  Conformity Testing 
Laboratory & Fieldtests 

Test Results Conformity Tests: Verifica-
tion of the technically cor-
rect exchange of all data 
points required by the 
standard 

All conformity tests were 
passed 
Integration Tests: Running 
through certain use cases 
between two devices, e.g. 
receiving a power limit at 
the grid connection point 
Despite passing the con-

formity tests, the integration 
tests could only be fully 
passed with minor improve-
ments to the software. 

Complete end-to-end tests over a long 
period of at least 6 months with aEMT 
endpoint from Robotron and CI tests with 
compatible internal IEC61850 test client 
for the corresponding use cases (P-Lim 

schedules and ad-hock signals, provision 
of measured values). 

 All interfaces and use 
cases listed in the ques-
tionnaire were success-
fully tested for conform-
ity. 

Laboratory and Field 
Testing successful. 

Cybersecurity     

Interface encryption TLS-Encryption Everything possible, without TLS, with 
TLS 

 TLS-Encryption 

Additional Measures Manual pairing of EEBUS 
partners by the user/installer 
required 

All options open  When connecting to the 
SMGW, the complete cer-
tificate is required and not 
just the SKI, making this 
connection even more se-
cure. 

Testing No tests carried out as TLS 

encryption is considered se-
cure 

All options open, rights management also 

possible but sometimes complex 

 - 

Comments The tests listed above are 
necessary but not sufficient 
for error-free interoperabil-
ity. 

The standard is already very advanced 
and very future-proof. There are still sug-
gestions for improvement, but all cur-
rently necessary features have been im-
plemented and are ready for market use. 
Specifications for the transmission of tar-

iff information are currently still missing 
for the research project, but these can be 
mapped with the IEC61850 data model. 
The standard is internationally recog-
nized and is used in many countries. 
There are several open reference imple-
mentations for client and server applica-
tions. 

The specifications of the FNN are cur-
rently only found in the FNN control box 

 Auch innerhalb des PPC 
SMGW und CLS-Gate-
way läuft die Kommuni-
kation über EEBus 

https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
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specifications, which is currently very 
opaque, as the associated ICD file is not 

publicly accessible, making implementa-
tion by the free market practically impos-
sible and contradicting the idea of the 
IEC standard. For this reason, there is 
also no open reference implementation 
for the server-client requirements of the 
FNN control box specifications. 

 

Interface 4: (Home) Energy Management System – (active) Energy Market Participant (via 

iMSys) 

Company Viessmann Cli-

mate Solutions 

SE 

Be.Storage Consolinno 

Energy GmbH 

 Power Plus Com-

munication AG 

 EWE NETZ 

GmbH 

EWE NETZ 

GmbH 

Component HEMS HEMS HEMS with in-

tegrated Net-

work Servicea-

bility 

 Smart Meter 

Gateway, CLS-

Gateway 

 CLS-Backend and 

Grid Regulator 

CLS-Backend 

and Grid Regu-

lator 

Software Special Software 

for unIT-e2-Pro-

ject 

okean.OS 1U0022 CO 

status 1.1.0. 

 SMGW 1.0, 2.0; 

CLS 2.0 

 BTC AMM 4.5 BTC AMM 4.5 

       Sending network-

related measure-

ment data 

Send network-

oriented ad-hoc 

switching com-

mands 

Interface HEMS – 

SMGW/CLS-

Gateway/aEMP 

HEMS – CLS-

Gateway 

HEMS – 

aEMP 

 SMGW/CLS/aEMP 

– HEMS 

 SMGW – EMP-

System  

CLS-Gateway 

– aEMP-Sys-

tem 

Standard EEBus, SPINE, 

SHIP 

EEBus MQTT + 

CLS.EEDI (Ist 

EEBus rich-

tung Netz) 

 EEBus, CLS.EEDI 

für Steuereinheit  

 BSI TR-03109-1 

(OSI-Layer), In-

teroperability 

granted by 

SMGW-Certifica-

tion 

AR-2829-6 Re-

alization via 

MQTT 

Reference 

Model 

EEBus & TCP/IP EEBus 

(CENELEC EN 

50631, ETSI TS 

103 410-1 

SAREF4ENER) 

Standardized 

communica-

tion, data 

model defined 

in CLS.EEDI 

Spec 

 EEBus  OSI-Layer S. 36, 

Interoperability 

granted by 

SMGW-Certifica-

tion 

OSI complete 

in standard 

Tests Conformity Tests 

with KEO Ktest 

Tool 

Integration test/ 

Plugfest with pro-

ject partners 

No in-house 

conformity tests 

were carried 

out. All inter-

faces were inte-

grated or used 

by 3rd party li-

braries or soft-

ware stacks in 

the HEMS 

code. Thus, all 

conformance 

tests were left 

to the develop-

ers of the inter-

face software. 

For EEBus, 

be.storaged 

does not have 

its own test 

setup in a labor-

atory. There-

fore, only auto-

mated unit tests 

End-to-end 

tests at all lev-

els 

 Conformity Testing 

Laboratory & 

Fieldtests 

 TAF 10 Measure-

ment data recep-

tion 

Setpoints sent 

to connected 

devices 

https://www.eebus.org/wp-content/uploads/2023/04/20200605-EEBUS_Short_Introduction-v1.28.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/TR03109-1.pdf?__blob=publicationFile&v=4
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are available 

here. Integra-

tion tests were 

carried out in 

the network la-

boratory (Be-

zirksmeisterei-

Süd) in Olden-

burg. 

Test Results Conformity Tests: 

Verification of the 

technically cor-

rect exchange of 

all data points re-

quired by the 

standard 

All conformity 

tests were passed 

Integration Tests: 

Running through 

certain use cases 

between two de-

vices, e.g. receiv-

ing a power limit 

at the grid con-

nection point 

Despite passing 

the conformity 

tests, the integra-

tion tests could 

only be fully 

passed with mi-

nor improve-

ments to the soft-

ware. 

- The implemen-

tation and com-

munication was 

carried out as 

required and 

was able to ful-

fill every re-

quirement. 

MQTT and 

CLS.EEDI 

communication 

is kept very 

simple and 

open, and the 

open documen-

tation allows 

all partners to 

efficiently es-

tablish a data 

exchange in or-

der to exchange 

the necessary 

data with each 

other. 

The CLS.EEDI 

standard must 

be supple-

mented for 

some use cases, 

but its open-

ness even of-

fers the possi-

bility of adopt-

ing IEC61850 

functions 

 All interfaces and 

use cases listed in 

the questionnaire 

were successfully 

tested for conform-

ity. 

Laboratory and Field 

Testing successful. 

 Measurement data 

was delivered ac-

cording to profile. 

 

Multiple tests 

down to proto-

col level were 

necessary until 

interoperability 

was guaran-

teed. 

Timeout time 

in MQTT keep-

alive must be 

configured cor-

rectly, other-

wise unstable 

operation. Sta-

ble minimum 

version with 

downward 

compatibility 

required. No 

broad establish-

ment of the in-

terface, there-

fore "teething 

troubles" dur-

ing implemen-

tation 

Cybersecu-

rity 

        

Interface en-

cryption 

TLS-Encryption TLS/SSL All options 

open. 

 TLS-Encryption  TLS with SM-PKI 

certificates in ac-

cordance with TR 

03109 

TLS with SM-

PKI certificates 

in accordance 

with TR 03109 

Additional 

Measures 

Manual pairing of 

EEBUS partners 

by the user/in-

staller required 

 All options 

open. 

 When connecting to 

the SMGW, the 

complete certificate 

is required and not 

just the SKI, making 

this connection even 

more secure. 

 - - 

Testing No tests carried 

out as TLS en-

cryption is con-

sidered secure 

   -  BSI approved - 

Comments The tests listed 

above are neces-

sary but not suffi-

cient for error-

free interoperabil-

ity. 

   -  Interface is estab-

lished and in pro-

ductive use. 

- 
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Interface 5: (Home) Energy Management System – Measuring Device 

Company Consolinno Energy 

GmbH 

The Mobility House  No Received 

Counter Part 

Component HEMS with integrated 
Network Serviceabil-
ity 

HEMS (ChargePilot)   

Software 1U0022 CO status 
1.1.0. 

-   

Interface HEMS – Measuring 

device 

HEMS – Measuring device   

Standard MODBUS RTU Modbus (TCP & RTU)   

Reference 
Model 

Data transmission 
standardized, data 
models device and 

manufacturer-specific 

Normen & Standards: Modbus TCP & RTU, Herstellerabhän-
gige proprietäre Registertabellen. ChargePilot Modbus 
Server Register: https://themobilityhousemuc.share-

point.com/sites/tmh-extranet2/Dokumente%20ChargePi-
lot/Forms/AllItems.aspx?id=/sites/tmh-extranet2/Doku-
mente%20ChargePilot/01_Technical%20Docu-
ments%20%26%20Interfaces/03_Modbus%20Docu-
ments/Modbus%20Registers%20v2.0.pdf&parent=/sites/tmh-
extranet2/Dokumente%20ChargePilot/01_Technical%20Doc-
uments%20%26%20Interfaces/03_Modbus%20Docu-
ments&p=true&ga=1 
 

OSI-Layer-Modell:  

 
https://store.chipkin.com/services/stacks/modbus-stack 
 

  

Tests Laboratory tests, field 
tests 

No standardized conformity test due to manufacturer-specific 
characteristics. 
Integration Tests and Part System Tests 

  

Test Results Normal Modbus RTU 
implementation at bus 
level. 
An old and proven 
standard that is easy to 

implement. 

Ensuring the functionality   

Cybersecu-

rity 

    

Interface en-
cryption 

None. None.   

Additional 

Measures 

None. Physically completely isolated network.   

Testing None.    

Comments  Modbus TCP is used to communicate with energy meters 
(Modbus Client) and external energy management systems 
(Modbus Server) 
Modbus RTU only to communicate with energy meters 

  

 

 

Interface A: Electric Vehicle – OEM Backend  
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Company BMW AG Mercedes-

Benz AG 

 No Received 

Counter Part 

Component BEV BEV   

Software Special Software – Optimized Charging -   

Interface EV – OEM Backend EV – OEM 
Backend 

  

Standard Sim-Card based Data Transfer via Telematic Interface -   

Reference Model A standardized reference model is not available for this inter-
face, but BMW uses the current technical solutions for the 
communication interface between vehicle and backend. 

-   

Tests Component Tests, System Tests, E2E Tests, PEN Tests -   

Cybersecurity  -   

Interface encryption Internal System -   

Test Results Productiv System – works -   

 

 

 

Interface B: Electric Vehicle – Aggregator Backend (via OEM Backend)  

Company Mercedes-Benz AG 

Component BEV  

Software - 

Interface EV – (OEM Backend) – Aggregator 

Backend  

Standard - 

Reference Model Rest, Message Queue, TMH App <-> 
API 3.0 (REST & Message QUEUE) 
API 3.0 <-> Fahrzeug Message Queue 

Tests - 

Test Results - 

Cybersecurity - 

Interface encryption - 

Additional Measures - 

Testing - 

Comments - 

 

Interface C: EVSE – EVSE Backend   

Company Compleo Charging Solu-

tions GmbH & Co. KG 

Component EVSE (Backend)  

Software “Fluid” 

Interface EVSE – EVSE Backend  

Standard OCPP 2.0.1 (+V2X RFC) 

Reference Model OCPP 2.0.1 (+V2X RFC) 

defined 

Tests OCTT of OCA 

Test Results OCPP 2.0.1 certification 

granted by OCA (Core and 

Advanced Security) 

Pending End-to-End-Testing 

Cybersecurity  
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Interface encryption OCPP 2.0.1 unencrypted 

possible (user name and 

password), TLS possible 

Additional Measures - 

Testing - 

Comments - 

 

Interface D: (H)EMS –(H)EMS Backend   

Company be.storage 

Component (H)EMS (Backend) 

Software okean.OS 

Interface (H)EMS – (H)EMS Backend 

Standard MQTT 

Reference Model MQTT itself defines the Ap-

plication Layer (7) Transport 

Layer (4) is TCP, Packet 

Layer (3) is IP and Data 

Link Layer (2) is Ethernet 

Tests No in-house conformity tests 

were carried out. All inter-

faces were integrated or used 

by 3rd party libraries or soft-

ware stacks in the HEMS 

code. Thus, all conformance 

tests were left to the devel-

opers of the interface soft-

ware. 

The use of the interfaces in 

the program code of the 

HEMS software is tested us-

ing several types of tests. 

First, unit tests (roughly 

equivalent to subsystem 

tests) are carried out. In the 

next step, ongoing integra-

tion tests are carried out in a 

simulated laboratory envi-

ronment (modbus and 

MQTT). 

These and other tests (which 

do not affect interfaces, such 

as validation tests) are car-

ried out continuously and 

automatically during soft-

ware development. 
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Test Results -  

Cybersecurity  

Interface encryption TLS 1.2 

No further measures, as TLS 

encryption of the connection 

is considered very secure. 

 

Additional Measures As a very widespread proto-

col was used that is consid-

ered to be very secure and 

tested, no further tests were 

carried out. 

Testing - 

Comments - 
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Appendix 14: Plugfest Results Summary 
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