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1T Motivation

Der Energiesektor steht wie viele andere Bereiche der Wirtschaft vor der groBen Herausforderung des digitalen
Wandels. Dieser flhrt nicht nur zu der Notwendigkeit, existierende Prozesse zu digitalisieren, um zukunfts- und
wettbewerbsfahig zu bleiben, sondern beinhaltet auch die Chance, neue digitale Geschaftsmodelle zu entwickeln
und in die Tat umzusetzen. In diesem Feld zukunftsorientierter digitaler Geschaftsmodelle der Energiewirtschaft
identifizieren und analysieren wir im Projekt INDEED (FKZ: 03EI6026A/B) potenziell relevante Anwendungsfélle
(Use Cases). Insbesondere betrachten wir dabei Anwendungsfalle aus dem Bereich ,Asset Logging’. Der Begriff
bezeichnet die transparente, manipulationsresistente und automatisierte Dokumentation energiewirtschaftlicher
Anlagendaten zum Nachweis der Datenintegritat sowie zur Verifikation von Prozessablaufen.

Asset Logging spielt in der Energiewirtschaft insbesondere dort eine Rolle, wo zukiinftig mit einer hohen Anzahl
an Anlagen zu rechnen ist. Dies betrifft beispielsweise die zunehmende Stromerzeugung aus PV- und
Windkraftanlagen, den Einsatz von Batteriespeichern und Warmepumpen, sowie zukinftig die Integration
batterieelektrischer Fahrzeuge in das Energiesystem.

Fur die Lebensdauer der Batterie von Elektrofahrzeugen ist die Batterienutzung, also beispielsweise die Anzahl
von Ladezyklen und der maximale und minimale Ladezustand, von entscheidender Bedeutung. Einige Hersteller
behalten sich hierbei beispielsweise einen Garantieausschluss auf die Batterie bei Tiefenentladung vor /ADAC-03
22P/. Zudem werden Garantien an weitere Parameter der Fahrzeugnutzung, wie beispielsweise die gefahrenen
Kilometer geknupft /ADAC-03 22P/ und diese Rahmenbedingungen bestimmen haufig auch den
Weiterverkaufswert der Batterien. Hierdurch bestehen fiir den Batterieeigentlimer starke Anreize, die Daten zur
Batterie- und Fahrzeugnutzung zu manipulieren, um so Garantieanspriiche beizubehalten oder den Wert bei
Batterieweiterverkauf zu erhdhen. Eine gemeinsame, manipulationsresistente und vertrauenswirdige Datenbasis
kann demnach einen groBen Mehrwert liefern. Die manipulationssichere Speicherung dieser Daten wurde bereits
als Proof of Concept in einem Feldversuch untersucht. Diese wird im Abschnitt 4.2 genauer erklart.

Asset Logging kann jedoch nicht nur beim Garantiemanagement von Elektrofahrzeugen, sondern auch bei
energiewirtschaftlichen Industrieanlagen eingesetzt werden. Dieser Fall wird am Beispiel der ligwotec GmbH im
Abschnitt 4.1 vorgestellt. Dadurch kénnen neue Garantiemodelle entstehen, die auf einem zuvor vertraglich
vereinbarten Betrieb der Anlagen beruhen. Asset Logging bietet dabei die Mdglichkeit diesen Betrieb zu
dokumentieren und im Garantiefall falschungssicher nachzuweisen.

Das Beispiel ,Nachweis fur die Erbringung von Regelleistung” zeigt ein weiteres zukinftiges Einsatzgebiet von
Asset Logging. Friher wurde Regelleistung noch durch wenige fossile Kraftwerke erbracht. Durch das erlaubte
Pooling, kleinere Ausschreibungszeitscheiben und reduzierte Hirden zur Teilnahme nimmt die Anzahl kleiner
Anlagen deutlich zu. Dadurch steigt die Herausforderung, die erbrachte Regelleistung zu Gberprifen. Das Konzept
einer Nachweiserbringung ist in Abschnitt 2.1.2 erlautert.

Die aktuelle Anzahl energiewirtschaftlicher Anlagen sowie eine Abschatzung der Entwicklung bis in das Jahr 2030
ist in Abbildung 1-1 gezeigt. Zahlreiche aktuelle und zukiinftige Anwendungsfélle in Bezug auf diese Anlagen
beruhen dabei auf einer verlasslichen Datenbasis, der alle beteiligten Akteure vertrauen. Die wachsende Anzahl
an Anlagen stellt dabei viele Akteure der Energiewirtschaft vor Herausforderungen bei der Gewahrleistung der
Manipulationsresistenz der Anlagendaten und es existieren derzeit noch keine praktikablen technischen Losungen
hierfir. Auch bei einem zeitnahen, flachendeckenden Rollout von intelligenten Messsystemen in Deutschland,
sowie unter der Annahme, dass durch diesen eine manipulationsresistente Datenerfassung garantiert werden
kénnte, kann hierbei nur die Integritdt der Anlagendaten bei der Erfassung sichergestellt werden.
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BEvs M 1.000.000 15.000.000
PV Systeme 3200000
Warmepumpen I 1.450.000 £.300.000
Stationare Batteriespeicher . 200'?.(1)80‘000
Offentliche Ladesaulen | 85'013000.000 : ;j:(t)e
Windrader | 215%%%

Abbildung 1-1: Entwicklung der zu Energy Asset Zahlen bis 2030 /KBA-0320/, /DIE-06 22P/,
/DESTATIS-08 23P/, /BMWK-14 23/, /BNETZA-0123/, /BWP-0223/, /RWTH-02 23P/,
/BNETZA-36 19/, /BNETZA-10 23/, /DIE-02 23/, /STRP-01 22/, /DIE-03 23/, /UBA-03 23/

Asset Logging setzt deshalb insbesondere nach der Erfassung der Daten an, ermdglicht also den Nachweis, dass
erfasste Daten nicht im Nachhinein manipuliert wurden. Dies vereinfacht zum einen Anwendungsfille, deren
momentane Umsetzung durch komplizierte, meist ineffiziente und auf Vertrauen in einzelne Instanzen beruhende
Prozesse zwar maglich sind, bei denen jedoch groBes Potenzial zur Verbesserung und Komplexitatsreduktion
besteht. Zum anderen ermdglicht es zusatzlich neue Anwendungsfalle, die durch eine Garantie der Datenintegritat
Uberhaupt erst realisierbar werden. Basierend auf Vorarbeiten im Bereich Asset Logging wurde nun eine Vielzahl
an Use Cases mit Praxispartnern aus Industrie und Wirtschaft diskutiert, bewertet und priorisiert, um eine finale
Auswahl an flr eine Umsetzung geeigneten Asset Logging Use Cases treffen zu kénnen.

Fur eine erfolgreiche Umsetzung aller Use Cases des Anwendungsfelds Asset Logging bestehen die folgenden
drei Grundvoraussetzungen.

e Manipulationsresistenz entlang der gesamten Prozesskette von Datenerfassung, Uber -speicherung, bis
hin zur -verarbeitung.

e Transparenz sowohl bezlglich der Datenherkunft als auch des Zeitpunkts der Erfassung.

e Datenhoheit und Datensicherheit der Besitzer/ Betreiber der entsprechenden Assets.

Um diese Voraussetzungen zu erfillen, wurde hierfiir in dem Projekt INDEED eine Datenplattform entwickelt, in
der die Integritat energiewirtschaftlicher Daten im Nachhinein verifiziert werden kann. Hierdurch kénnen gro3e
Datenmengen manipulationsresistent und bei relativ geringem Aufwand abgebildet werden, ohne sie direkt
offenzulegen.

Im Folgenden beschreiben wir die zugrunde liegenden Anwendungsfalle aus dem Bereich Asset Logging, unseren
Lésungsansatz, sowie dessen Erprobung im Feldversuch. Zudem ordnen wir die rechtlichen Rahmenbedingungen
ein, welche insbesondere hinsichtlich des Datenschutzes bei der Nutzung einer Blockchain auftreten. In
Abschnitt 2 erlautern wir die Identifizierung von Anwendungsfallen im Projekt und beschreiben die
Anwendungsfalle ,Garantiemanagement” und ,Verifikation der Erbringung von Regelleistung”. Zudem erldutern
wir, wie potenzielle Synergien der Anwendungsfalle die Wirtschaftlichkeit bestimmter Anwendungsfalle erhéhen
kénnen. Das technische Lésungskonzept wird in Abschnitt 3 beschrieben. Abschnitt 4 beschreibt die Erprobung
des Lésungskonzeptes im Feldversuch. In Abschnitt 5 werden die datenschutzrechtlichen Rahmenbedingungen
beschrieben und in Abschnitt 6 werden die Erkenntnisse zusammengefasst.
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2 Anwendungsfalle

In der Energiewirtschaft konnten einige interessante Anwendungsfélle —im Folgenden als Use Cases bezeichnet —
fur das Anwendungsgebiet Asset Logging identifiziert werden. Um die tatsachlich fur die Zukunft relevantesten
Use Cases fur weitergehende Analysen auszuwahlen, wurde ein dreistufiger Auswahlprozess angewendet (siehe
Abbildung 2-1), der die Perspektiven energiewirtschaftlicher Unternehmen und der Forschung vereint
/FFE-105 21/:

1. In 11 bilateralen Workshops mit insgesamt 70 Expertiinnen der Energiewirtschaft wurden mdogliche Use
Cases zusammengetragen und bezlglich ihrer Notwendigkeit, Anforderungen und Umsetzbarkeit
diskutiert. AnschlieBend wurden detaillierte Schaubilder erstellt, durch die ein gemeinsame Verstandnis
des zu realisierenden Prozesses inklusive User Story, Mehrwert, erforderlichen Daten und
Rollenbeschreibungen geschaffen wurde.

2. Basierend auf Workshop-Ergebnissen wurden sowohl die Anzahl an Erwdhnungen als auch die Detailtiefe
der Diskussionen je Use Case ausgewertet und in ein numerisches Ranking Uberfihrt. Zuséatzlich wurde
die durch die Workshop-Teilnehmenden erfolgte Priorisierung der Use Cases in der numerischen
Bewertung erganzt und eine fachgebietsspezifische Priorisierung durch die drei  beteiligten
Forschungspartner (FfE, Universitat Bayreuth und Stiftung Umweltenergierecht) vergeben.

3. Fur die finale Auswahl relevanter Use Cases wurden die erstellten Ranglisten in einer Auswahlmatrix
evaluiert. Hierbei wurde der Praxisinput der Industriepartner als gewichteter Durchschnitt aus den
Auswertungen der bilateralen Workshops und der Priorisierung des Kick-Off-Workshops abgebildet. Die
Forschungsperspektive wurde als gewichteter Durchschnitt der Ranglisten der drei Forschungspartner
ermittelt. Basierend auf dieser Matrix wurden anschliefend die Use Cases ausgewahlt, welche sowohl aus
Forschungs- als auch Praxisperspektive als relevant eingestuft wurden.

Prozessschritt | |. Identifikation & Diskussion Il. Priorisierung lll. Auswahl
. . . . Auswertung Workshops Aufstellen einer
Brainstorming, Diskussion - X .
Verwendete und Schaubild in [y + Voting Praxispartner Auswahlmatrix und g == e
Tools ’ | + Bewertung durch Festlegen eines - -
bilateralen Workshops - =
Forschungspartner Schwellenwerts e —
=) |iste und Beschreibung von =) Ranglisten der Anwen- =) Auswahl der insgesamt
Ergebnis potenziell relevanten dungsfalle aus drei relevantesten
Anwendungsfallen verschiedenen Quellen Anwendungsfélle

Abbildung 2-1: Prozesses zur Auswahl der Asset Logging Use Cases

Das Ergebnis des ersten Prozessschritts, die Liste an generell relevanten Use Cases, ist in Abbildung 2-2 dargestellt.
Insgesamt werden 12 Asset Logging Use Cases als fur die Energiewirtschaft relevant eingeschéatzt. Die blauen
Boxen veranschaulichen fur die Umsetzung der Use Cases benétigte Daten, wobei je zusatzlicher Box weitere
Daten benétigt werden. Fur die Use Cases, die weiter unten in der Grafik dargestellt sind, missen demnach mehr
Daten manipulationsresistent erhoben und gespeichert werden. Durch die Linien, die manche der Use Cases
verbinden, werden Use Cases gekennzeichnet, die sehr dhnlich in der Umsetzung sind. Diejenigen Use Cases, die
die Kriterien des dritten Prozessschritts - der Auswahl der insgesamt relevantesten Use Cases — erfillen, sind in
Abbildung 2-2 in dunkelrot dargestellt.
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Service- und Planungs- und
Wartungsmodelle Wartungsdaten
Predictive Garantie- Versicherungs- Betriebs- + Betriebsdaten
Maintenance management policen contracting

+ Stammdaten J
: Performance- Regulatorische Nachweis Life Cycle
L Bewertung Nachweispflichten Regelleistung )
+ Okonomische
Asset Asset-
Valuation Weiterverkauf Daten’a-
Abbildung 2-2: Darstellung der relevanten Asset Logging Use Cases inclusive der benotigten Datentypen

2.

Beschreibungen der Use Cases

Zunéachst werden alle Use Cases mit Ausnahme von ,Garantiemanagement” und ,Nachweis Regelleistung” kurz

beschrieben /FFE-165 20/. Die zwei verbleibenden Use Cases werden aufgrund ihrer Relevanz fir das Projekt

INDEED jeweils separat und detaillierter diskutiert.

Service- und Wartungsmodelle: Ein GroBteil energiewirtschaftlicher Assets muss gewartet werden und
in einigen Fallen kann eine sichere Dokumentation der erbrachten Leistungen sowohl flir den Eigentimer
als auch fur den Wartungsdienstleister von Vorteil sein. Dazu werden Wartungs- und
Verflgbarkeitsberichte sowie der Wartungsplan des beauftragten Dienstleisters manipulationsresistent
gespeichert, so dass beide Parteien ein Mittel zur Uberprifung der Zuverlassigkeit der gesammelten
Daten haben. Eine einheitliche Plattform zur Dokumentation von Wartungsleistungen kann besonders
dann nutzlich sein, wenn der Asset-Eigenttimer eine Vielzahl von Assets und/oder Wartungsdienstleistern
verfolgen muss. Darlber hinaus kann die Verfolgung der Wartung via Plattform der erste Schritt zu
individualisierten Wartungskonzepten sein.

Predictive Maintenance: Aufbauend auf klassischen Wartungsmodellen kann die Wartung eines Assets
zukUnftig optimiert werden, da der tatsachliche Wartungsbedarf eines Assets fallspezifisch von
Betriebsweise und Auslastung der Anlage abhangig ist. Die kontinuierliche und manipulationsresistente
Dokumentation von relevanten Daten kann dazu dienen, Wartungsarbeiten dynamisch, automatisiert und
vorrausschauend (engl. predictive) zu planen. Dabei Gbernimmt ein Dienstleister die Aufgabe, die Planung
von Wartungsarbeiten fiir den Eigentiimer zu optimieren.

Versicherungspolicen: Fir den Fall, dass der Eigentimer fiir sein Asset eine Versicherung abgeschlossen
hat, kdnnen relevante Daten transparent, kontinuierlich und manipulationsresistent dokumentiert werden,
beispielsweise in einer einheitlichen Daten-Plattform. Im Versicherungsfall kdnnen die sicher
gespeicherten Daten als Entscheidungsgrundlage zur Bewilligung der Versicherungssumme dienen.

Betriebscontracting: In der Energiewirtschaft werden einige Assets nicht direkt von ihrem Eigentiimer,
sondern von einem Auftragnehmer betrieben, der fur die technischen und operativen Aufgaben im
Zusammenhang mit diesem Asset verantwortlich ist. Da dieses Modell ein gewisses Mal3 an Vertrauen
zwischen den Parteien voraussetzt, kann eine Plattform-basierte Datenerfassung von Vorteil sein, um
kontinuierlich Daten Uber den Betrieb und den Zustand des jeweiligen Assets zu speichern. Dies
ermoglicht eine bessere Uberwachung fir den Eigentimer und bietet eine vertrauenswiirdige
Datengrundlage bei Konflikten bezlglich der Betriebsparameter und Vertragsdetails. Um diesen Service
anbieten zu kdnnen, muissen Wartungs- und Betriebspldne sowie aktuelle Betriebsdaten in hoher
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zeitlicher Auflésung erfasst werden. Darlber hinaus kénnen Wartungs- und Verflgbarkeitsberichte
relevant sein.

Benchmarking: Fur den Fall, dass ein Eigentimer sein Asset technisch bewerten bzw. technisch im
Vergleich mit anderen Assets einordnen mdochte, kdnnen Asset-Daten transparent dokumentiert und in
Kennwerte Uberfihrt werden. Durch die manipulationsresistente Speicherung in einer definierten Daten-
Plattform kann das Asset im Vergleich zu Referenzwerten, und/oder im Vergleich zu Kennwerten anderer
Assets von Wettbewerbern oder nicht-konkurrierenden Unternehmen gebenchmarkt werden.

Performance-Bewertung: Ahnlich dem Benchmarking méchte der Eigentiimer die Leistungsfahigkeit
seines Assets erfahren und zuséatzlich durch einen Dienstleister erhéhen. Relevante Daten kénnen
kontinuierlich und transparent dokumentiert und zur Berechnung des Einsparpotenzial des Assets durch
den Dienstleister genutzt werden, um die tatsachliche Einsparung im optimierten Betrieb mit den vom
Dienstleister berechneten Werten vergleichen zu kénnen.

Regulatorische Nachweispflichten: Die behérdlich vorgeschriebene Ubermittlung und Erfassung von
Daten kommt in verschiedenen Bereichen der Energiewirtschaft vor, hauptséchlich in regulierten Sektoren
wie dem Netzbetrieb. In diesen Fallen sind Eigentimer oder Betreiber bestimmter Asset-Typen
verpflichtet, regelmafBig Daten Uber an eine Regulierungsbehérde zu Ubermitteln (beispielsweise um
Netzentgelte zu berechnen oder Netzanlagen in Konzessionsverfahren zu bewerten). Die
Implementierung dieser Arten von Datenerfassungs- und -Ubermittlungsprozessen auf einer Daten-
Plattform ermoglicht eine automatisierte, kontinuierliche und manipulationsresistente Abwicklung, die alle
regulatorischen und gesetzlichen Anforderungen erflllt und gleichzeitig die Effizienz erhdht. Je nach
konkreter Anwendung der regulatorischen Datentbermittlung kdnnen die benétigten Daten variieren,
von Wartungs- und Betriebspldnen Gber Wartungs- und Verflgbarkeitsdaten und Betriebsdaten bis hin
zu Stammdaten der jeweiligen Assets. Obwohl alle diese Daten auf einer Plattform gesammelt und
gespeichert werden kénnen, kann der Zugriff fir andere Parteien nur so weit ermdglicht werden, wie es
erforderlich ist, d.h. wie es die regulatorischen Anforderungen vorgeben.

Life Cycle Assessment: Da 6kologische Nachhaltigkeit und die Betrachtung des 6kologischen FuBabdrucks
von Herstellung bis Lebensende des Assets aus der Energiewirtschaft nicht mehr wegzudenken sind, spielt
fur Asset-Eigentimer das so genannte Life Cycle Assessment (LCA) eine wichtige Rolle. Eine einheitliche
Daten-Plattform, in der fur die LCA relevante Daten der Herstellung und des Betriebs
manipulationsresistent gespeichert und abgerufen werden kénnen, kann dazu beitragen, verlasslichere
und transparentere Emissionsbilanzen fur entsprechende Assets zu erzeugen.

Asset Valuation: Um einen Uberblick Giber die einem Eigentiimer zur Verfligung stehenden Assets zu
erhalten, mochte dieser die eigenen Assets technisch und/ oder dkonomisch begutachten. Durch die
sichere und transparente Dokumentation der relevanten anlagenspezifischen Daten in einer Plattform
kann eine verlassliche Begutachtung vorgenommen werden, um Controlling- und Planungsprozesse
effizienter und manipulationssicher zu gestalten.

Asset-Weiterverkauf: Wenn ein Eigentimer ein oder mehrere Assets zum Verkauf stellen mochte, kann
der Zustand und damit der Wert der Assets durch die transparente und manipulationsresistente
Dokumentation aller relevanter Daten verlasslich bestimmt werden. So wird ein objektiver Verkaufspreis
garantiert und der (Weiter)Verkauf im beidseitigen Interesse vereinfacht.

Garantiemanagement

Der Use Case ,Garantiemanagement” ist dem Fall ,Versicherungspolicen” sehr ahnlich. Fir die Ausgangslage, dass

fur ein Asset eine gultige Garantie vorliegt, ist es haufig zeitaufwendig und teuer, festzustellen, ob im Garantiefall
valide Garantieanspruche fur ein Asset bestehen. Die RechtméaBigkeit hangt in der Regel vom sachgemaBen Asset-

www.ffe.de
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Betrieb, sowie dem Einhalten regelmaBiger Wartungszyklen ab. Sowohl fir den Garantiegeber wie auch den Asset-
Eigentimer verursacht die Prifung und Gewahrleistung dieser Voraussetzungen einen hohen Aufwand und
Kosten. Zudem erfordert die Prifung das Vertrauen des Garantiegebers in die vom Asset-Eigentimer
bereitgestellten Daten.

Um in diesem Prozess Vertrauen zwischen den beteiligten Parteien zu schaffen und Ablaufe zu automatisieren,
wurde die notwendige Interaktion zwischen Garantiegeber und Asset-Eigentiimer in Abbildung 2-3, sowie im
Projekt INDEED erarbeitet, dargestellt.

Garantiemanagement

Garantie-

produkt \
Ubermittlung
Planungs-/ 7
Wartungs- und Asset-

Betriebsdaten

Eigentiimer
Loggm.g Sler il elis Visualisierung
Garantie relevanten pmg des Betriebs
Garantiegeber Daten
Im Schadensfall
Uberprifung der
Garantiebedingungen
Abbildung 2-3: Vereinfachte Darstellung des Prozesses zur sicheren und objektiven Uberprifung von

Garantieansprichen

Ausgangspunkt ist der Erwerb eines Garantieprodukts vom Garantiegeber durch den Asset-Eigentimer (zumeist
geknipft an den Erwerb des Assets oder von Beiprodukten). Von zentraler Bedeutung ist nun - wie auch bei allen
anderen Asset Logging Use Cases - die transparente und manipulationsresistente Ubertragung und Speicherung
(Logging) relevante Daten des Assets ab Erwerb und fur die gesamte Dauer des Betriebs. Fur das
Garantiemanagement werden hier Planungs-, Wartungs- und Betriebsdaten benétigt. Im Schadensfall werden
diese Daten dann zur Verifikation der Garantiebedingungen an den Garantiegeber Ubermittelt. Dieser kann
Uberprufen, ob das Asset gemaB der Vertragsbedingungen des individuellen Garantieproduktes verwendet wurde
und so Uber die RechtmaBigkeit des Garantieanspruches entscheiden. Dartber hinaus kénnen die Daten auch
anderweitig durch genutzt werden, beispielsweise zur Visualisierung des Asset-Betriebes.

Der Use Case ,Garantiemanagement” er6ffnet neben der transparenten, automatisierten Prifung des
Garantieanspruchs zudem die Méglichkeit fir individuelle Garantievertrage. Beispielsweise kdnnen Garantien auf
Produkte ermdglicht werden, fir die es derzeit unwirtschaftlich ist, eine Prifung des Garantieanspruchs
durchzufthren. Auch ist die fallspezifische Verlangerung von Garantien denkbar, wenn tadelloser Betrieb und
Wartung nachgewiesen werden koénnen. Somit bietet Garantiemanagement ein groBes Potenzial in der
Energiewirtschaft und dartber hinaus, weswegen dieser Use Case im Projekt INDEED als Feldversuch auf Basis des
entwickelnden Asset-Logging-Systems umgesetzt und technisch erprobt wurde (siehe Abschnitt 4).

2.1.2  Nachweis fur die Erbringung von Regelleistung

Der Use Case ,Nachweis Regelleistung” ist dem Use Case ,Regulatorische Nachweispflichten” sehr dhnlich bzw.
kann als ein Sonderfall dieses Use Case verstanden werden.

Zur Absicherung der Systemstabilitat im Stromnetz sind die Ubertragungsnetzbetreiber fiir den Ausgleich von
Netzfrequenzschwankungen durch den Einsatz von Regelleistung verantwortlich. Ublicherweise schlieBen sich
dabei mehrere Assets bzw. ,technische Einheiten (TE)" in einem Pool zusammen, um ihre aggregierte
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vorgehaltene Regelleistung am Regelleistungsmarkt anbieten zu kénnen. Im Bedarfsfall wird die Regelleistung
dann beim Poolbetreiber abgerufen, welcher wiederum die einzelnen TE ansteuert. Bei Auffalligkeiten wie einer
fehlenden Stabilisierung des Stromnetzes kann der UNB die Erbringungsdaten der einzelnen TE anfordern. Diese
werden im Status Quo in einer nicht standardisierten Excel-Tabelle verschickt und manuell gepruft, was einen
erheblichen Arbeitsaufwand bedeutet.

Zukunftig werden immer mehr Anlagen in der Lage sein, Regelleistung zu erbringen, sodass mit einer steigenden
Anzahl an TE zu rechnen ist. Einerseits wird der Trend zur Verwendung von Elektrofahrzeugen zur Bereitstellung
von Regelreserve zu einer wachsenden Anzahl von Assets auf dem Regelleistungsmarkt fihren. Andererseits
werden Anlagen, die aus der Forderung nach dem Erneuerbare-Energien-Gesetz (EEG) auslaufen, fir die
Vermarktung von Regelleistung verfiigbar sein. Fehler! Verweisquelle konnte nicht gefunden werden. zeigt die
kumulierte Anzahl und durchschnittliche Leistung erneuerbarer Anlagen nach dem Auslaufen der EEG-Férderung.
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Abbildung 2-4: Anzahl und durchschnittliche Leistung erneuerbarer Anlagen (entweder nach Auslauf der

Forderung oder geférderte Anlagen > 100 kW und Baujahr > 2016, die nach §20 EEG
verpflichtend an der Direktvermarktung teilnehmen mdissen /FFE-70 21/

In Anbetracht des Ruckgangs der durchschnittlichen Leistung und des Anstiegs der Anzahl von Assets wird das
Pooling fur die Bereitstellung von Regelleistung in Zukunft vermehrt genutzt werden und bedingt eine
Automatisierung des Prozesses. Zudem st die aktuelle Nachweiserbringung anféllig fur Fehler und
Manipulationen. Im Rahmen des Projekts INDEED wurde daher ein Konzept fiir einen automatisierten und
manipulationsresistenten Nachweisprozess erarbeitet.

Das Konzept wurde fur mehrere Umsetzungsstufen ausgearbeitet. Die erste Stufe stellt dabei eine schnell und
leicht umsetzbare Option dar, um bereits mit wenig Aufwand eine Verbesserung des Prozesses zu gewahrleisten.
Mit den darauf folgenden Stufen wird ein ganzheitliches Konzept vorgeschlagen, welches den sicheren Nachweis
der Erbringung aller Regelleistungsprodukte (aFRR, mFRR, FCR) von einzelnen TE sowie des gesamten Pools eines
Anbieters sicherstellt.

In der ersten Stufe wird Event Logging genutzt um die manipulationsresistente Speicherung und Abfrage der
Erbringungsdaten zu ermdéglichen. Das Konzept ist schematisch in Abbildung 2dargestellt.
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Abbildung 2-5: Darstellung des Nachweises fur Regelleistungserbringung mittels Event Logging

Die Steuersignale fir die Aktivierung der TE werden lokal vom Poolbetreiber gespeichert. Die Steuersignale
einschlieBlich der Zeitstempel werden nach Anwendung einer Hash-Funktion als Blatter zu einem so genannten
Merkle-Baum hinzugefiigt. Durch eine paarweise Kombination der Blatter wird ein einziger oberer Hashwert
erzeugt /CHAP-01 08/ . Diese sogenannte Wurzel des Merkle-Baums ist somit ein "digitaler Fingerabdruck" aller
Steuersignale im Pool. Bei Bedarf kann der UNB die Rohdaten der vom Poolbetreiber gespeicherten Steuersignale
anfordern und die gleiche Hash-Funktion anwenden. Wenn die Rohdaten unverandert sind, entspricht der
resultierende Hashwert wieder dem urspriinglichen Blatt im Merkle-Baum. Daher kann der UNB einen so
genannten Merkle-Beweis verwenden, um die Integritit der Rohdaten zu Uberprifen, solange die
Unveranderlichkeit der Merkle-Wurzel gewahrleistet ist /MERK-101 98/. Dies kann beispielsweise durch die Ablage
der Merkle-Wurzel auf einer Blockchain sichergestellt werden. Die verifizierten IDs der angesteuerten TE kdnnen
dann mit der Liste der Praqualifikationsplattform der UNBs abgeglichen werden, in welcher alle TE hinterlegt sind,
welche vorgelagert das sogenannte Praqualifikationsverfahren erfolgreich absolviert haben. Mit den verifizierten
Steuersignalen kann der Poolbetreiber zudem nachweisen, dass er den Sollwert des UNB korrekt an seine TE
weitergegeben hat. Stellt der UNB Abweichungen zwischen der geforderten Regelleistung und der Summe der
Ubermittelten Steuersignale fest, kdnnen analog zum Status Quo die realen Messdaten der einzelnen TUs
angefordert und die Bereitstellung der Regelleistung auf TE-Ebene Uberprift werden. Im Gegensatz zum jetzigen
Verfahren sollte diese nachtrégliche Abfrage der Messdaten jedoch idealerweise standardisiert ablaufen.

In der zweiten Lésungsstufe wird durch den Einsatz eines Zero-Knowledge Proofs (ZKP) zusatzlich sichergestellt,
dass die Prifung automatisch und unter Wahrung der Betriebsgeheimnisse des Aggregators durchgefihrt wird.
Hierbei werden die Erbringungsdaten der einzelnen TE und deren Steuersignale in ein ZKP-Programm eingelesen.
In dem Programm sind Regeln hinterlegt, in wie weit die Erbringungsdaten der TE von dem Sollwert der UNBs
abweichen darf. Die Ausgabe des ZKPs gibt lediglich die Information, ob die Regeln eingehalten wurden, ohne
dabei die Erbringungsdaten der TE offenlegen zu muissen. Damit werden die Betriebsgeheimnisse des
Poolbetreibers gewahrt, wahrend der UNB Auskunft dariber erhalt, ob die TE des Poolbetreibers ordnungsgerecht
angesteuert wurden. Durch die Hinzunahme einer Prifung auf Anlagenebene wird zuséatzlicher Mehrwert durch
die Filterung nach fehlerhafter Erbringung einzelner TE sowohl fir den UNB als auch fir den Poolbetreiber
geschaffen. Zudem koénnten die Beweise zur korrekten Erbringung von Regelleistung einzelner TE flr eine
Vereinfachung des Wiederholungspraqualifikationsprozesses genutzt werden. Bei diesem soll in einem Turnus
von funf Jahren gepruft werden, ob die TE weiterhin die Anforderung zur Erbringung von Regelleistung erfillen
kénnen /UNB-03 21/. Durch die Ubertragung von Beweisen fiir korrekte Regelleistungserbringung im Realbetrieb,
ware ein zusatzliches Verfahren mit einer Ansteuerung und Prifung der Anlagen hinféllig. Eine ausfihrliche
Beschreibung des Konzeptes ist in /Quelle RL-Paper/ zu finden.
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2.2 Interaktive Systemdarstellung und Synergien der Use Cases

Neben der Beschreibung und Ausarbeitung der einzelnen Use Cases wurde in dem Projekt auch ein mdgliches
Zusammenspiel der erarbeiteten Anwendungsfélle in einem System analysiert. Dafir wurden die involvierten
Akteure und notwendigen Schnittstellen, Daten und Verifikationsprozesse flr die relevantesten im Projekt
erarbeiteten Asset Logging Use Cases, sowie den Labeling-Anwendungsfall ,Herkunftsnachweise” beschrieben
und in einer interaktiven Webvisualisierung gemeinsam dargestellt /FFE-102 22P/. Eine vereinfachte Darstellung
dieser Visualisierung wird in Abbildung 3-3 gezeigt und wurde zudem unter /FFE-20 23/ ver&ffentlicht. Durch
diese strukturierte Beschreibung der Use Cases auf Akteurs- und Komponentenebene konnte neben dem
Aufzeigen eines Gesamtbildes auch gezeigt werden, dass viele der Use Cases die gleichen Akteure mit einbinden,
die gleichen Schnittstellen und Verifikationsprozesse benétigen und dhnliche Daten erfassen. Hieraus kdnnen sich
potenzielle Synergien bei einer gemeinsamen Implementierung der Use Cases ergeben, sowohl bei der
Erstimplementierung (die Einbindung der Akteure, den Aufbau der Schnittstellen, der Datenerhebung, sowie des
Aufbaus der Verifikationsprozesse), sowie auch hinsichtlich des laufenden Aufwand zum Betrieb der Use Cases.
Dabei ist es denkbar, dass Use Cases erst durch die kombinierte Umsetzung wirtschaftlich sinnvoll umsetzbar
werden. Um diese Synergien zu analysieren, wurde flr die relevantesten Anwendungsfalle des Projektes analysiert,
inwiefern Uberschneidungen bei den einzubindenden Akteuren, notwendigen Schnittstellen, zu erfassenden
Daten, sowie Verifikationsprozessen bestehen. Besonders groBe Synergieeffekte zeigten dabei die
Anwendungsfalle Garantiemanagement, Versicherungspolicen, sowie Betriebscontracting. Die Methodik hierzy,
sowie die Ergebnisse wurden unter /FFE-36 23/ verdffentlicht.

Beteiligte Akteure -— Notwendige Verbindung zum

- Funktion / Datenverarbeitung Daten-/ Informationsaustausch

Technische Komponenten =~ Optionale Verbindung

1+
: ; w45 Plattform- Datenverarbeitung Obert 7
Asseteigentiimer betreiber + Beweiserstellung s ertragungsnetz-

betreiber (UNB)

=1 = A
Assetbetreiber ' Blockchain i Anschlussnehmer

[

Drittpartei

Abbildung 2-6::  Vereinfachte Systemarchitektur. Die detaillierte Darstellung kann unter
https://indeed-uc.ffe.de/ abgerufen werden.
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3 Technischer Hintergrund

Im nachsten Abschnitt werden die technischen Anforderungen fiir die Umsetzung der Use Cases beschrieben und
daraufhin die technische Umsetzung zusammen mit den damit verbundenen Schwierigkeiten erlautert.

3.1 Anforderungen

Die Analyse der potenziell relevanten Use Cases im Anwendungsfeld Asset Logging zeigt, dass diese gemeinsame
Anforderungen an eine Lésung zur Implementierung von Asset Logging haben. Diese beziehen sich einerseits auf
den Datenerfassungsprozess, andererseits auf die Umsetzung und Architektur der Plattform zur Datenhaltung
und -verarbeitung. Im ersten Schritt ist sicherzustellen, dass die Datenerfassung manipulationssicher umgesetzt
wird, insbesondere muss eine Veranderung der erfassten Daten wahrend oder unmittelbar nach der Messung,
eine Manipulation der zeitlichen Reihenfolge oder eine falsche Zuordnung zum betreffenden Asset wirksam
verhindert werden.

In Bezug und die Nutzung und Verarbeitung der Daten auf der zu Grunde liegenden Plattform ergibt sich als
grundlegende Anforderung aus allen Use Cases, dass eine nachtragliche Verifizierung der gespeicherten Daten
moglich sein muss. Auch eine sichere Identifikation der beteiligten Stakeholder wie z. B. Asset-Eigentimer (oder
-Betreiber), Behtrden oder Dienstleistungsanbieter, welche Zugriff auf Daten oder Ergebnisse bekommen, ist
notwendig, sowie weitere technische MaBnahmen, um Datenschutz sowie den Schutz von Betriebs- und
Geschaftsgeheimnissen sicherzustellen. Darlber hinaus ist fir eine groBflachige Anwendung der entwickelten
Losung insbesondere auf Skalierbarkeit der Plattform zu achten, sowohl in Bezug auf die Integration weiterer Use
Cases als auch bezuglich der Erweiterung der Anzahl von Assets oder Stakeholdern bei weiterhin handhabbarer
technischer Komplexitat und Kosteneffizienz. /FFE-103 21/

3.2 Technische Umsetzung

Um diese Kombination von technischen Anforderungen an die entwickelte Plattformldsung zu erfillen, kommt
die Blockchain-Technologie als Plattformtechnologie zur unverdnderlichen Speicherung von Datenpunkten zum
Einsatz. Die Verwendung dieser Technologie bedeutet nicht, dass dies die einzige oder beste Moglichkeit zur
Umsetzung dieser Anforderungen ist, sie weist allerdings einige Vorteile auf, welche hier genutzt werden
/FFE-39 18/. Die Struktur der technischen Umsetzung ist schematisch in Abbildung 3-1 dargestellt.

Asset
Datenlogging- | Signiert mit
modul privatem Schltssel
Eigentimer Dritte Partei
— Y - —
APl + Bilateraler Datenaustausch > API
¢ I
Webhooks Webhooks i
Aggregation der — Verifikation der
Asset-Daten Datenbank Merkle Root
rFy
Quorum-Blockchain
Speichern der Merkle Roat N Anforderung der Merkle Root
Event
"""""""""""" Rlckgabeder Merkle Root

Abbildung 3-1: Schematische Darstellung des technischen Konzepts nach /FFE-103 21/
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Die Datenerfassung und -verarbeitung lauft dabei in folgenden Schritten ab:

e Die am Asset mittels geeigneter Messgeréte erfassten Daten werden lokal beim Asset-Eigentimer in einer
herkdmmlichen Datenbank oder einer vergleichbaren Alternative gespeichert.

e In regelmaBigen zeitlichen Intervallen werden hierarchisch aggregierte Hash-Werte dieser Daten, die
sogenannte Merkle Root, auf die verwendete Blockchain-Plattform Ubertragen, um somit eine
unverdnderliche und zeitdiskrete Speicherung (,Notarisierung”) dieser Hash-Werte sicherzustellen. Die im
Feldversuch (siehe Abschnitt 4) verwendete Blockchain basiert dabei auf dem System Quorum. Die auf
der Plattform gespeicherten Daten enthalten keinerlei sensible Daten Uber das Asset oder den
Eigentimer, sodass der notwendige Datenschutz gewdhrleistet ist. Die Identitdt des Assets wird dabei
durch eine Public Key Infrastructure (PKI) sichergestellt. Die anlagenseitige Schlisselverwaltung kann
dabei z.B. iber Hardware-Sicherheitsmodule erfolgen. Durch die Ubertragung der Hashes wird auch die
gesamte Datenmenge gering gehalten, wodurch die Lésung die Anforderung der Skalierbarkeit erfullt.
Die Zusammenhange sind in Abbildung 3-2 mit einer Definition der technischen Begriffe dargestellt.

Sl public-Key Infrastrukture (PKI)

Sicherstellung

Fur die Nutzung einer asymmetrischen
‘ Reduktion der Datenmenge derAsset-  Verschlusselung fur eine  sichere
Identitat Transaktion verfigen der Absender und

der Empfanger Uber ein asymmetrisches

Hashfunktionen sind Programme, welche komplexe und umfangreiche
Input-Werte durch eine eindeutige Prifsumme (Hash) mit fester Lange
ausdriicken. Eine Anderung im Input-Wert filhrt zu einer anderen
Priufsumme (auch ,digital fingerprint”), so dass jedem Input ein
individueller Hash zugeordnet werden kann. Dabei ist entscheidend,
dass es der Hashwert nicht erlaubt, die Input-Datei zurtickzurechnen.
Die Funktion ist eine Einwegfunktion und somit so gut wie
unumkehrbar.

l Paarweise Kombination der Hashes

Merkle Tree

Bei Merkle Trees handelt es sich um eine nach Ralph C. Merkle
benannte Logik, groBe Datenmengen uberprifbar und sicher zu
speichern. Dabei werden sukzessive Hashes paarweise miteinander
kombiniert bis am Schluss ein einzelnes Hash (auch Merkle Root
genannt) ensteht. Diese Merkle Root enthalt Informationen Uber die
gesamte Datenmenge.

l Speichern der Merkle Root

Blockchain

Eine Blockchain beschreibt die dezentrale Speicherung von Daten mit
zeitdiskretem Konsens aller Teilnehmer Uber die vergangenen
Transaktionen. Dabei sammeln und validieren die Teilnehmer im
Netzwerk Transaktionen eines gewissen Zeitraums und speichern diese
mittels des zugrundeliegenden Konsens-Mechanismus in sogenannten
.Blocken”. Diese Blocke werden wie eine Kette aneinandergereiht, um
die Reihenfolge aller Transaktionen festzuschreiben und Missbrauch
(sogenanntes ,double spending”) zu vermeiden. Durch die Abbildung
bestimmter Aktionen durch automatisiert ausfihrbare Programme
(sogenannte Smart Contracts) entsteht eine Blockchain-Plattform.

Schlisselpaar: Einen geheimen Schlussel
zum VerschlUsseln der Daten (Private
Key) und einen offentlichen Schltssel
zum Entschltsseln der Daten (Public
Key). Der offentliche Schltssel wird
mithilfe einer kryptografischen
Einwegfunktion aus dem privaten
Schlussel berechnet, sodass es nicht
moglich ist, den geheimen
Privatschlissel aus dem  offentlich
zugénglichen  offentlichen  Schlussel
abzuleiten.  Um  zweifelsfrei  die
Zugehorigkeit eines offentlichen
Schltssels (beispielsweise einer Anlage)
zu verifizieren, bendtigt man eine
sogenannte Public-Key-Infrastruktur
(PKI). Sie erstellt Zertifikate, mit denen
die Authentizitdit des 6ffentlichen
Schlussels der Anlage bestétigt wird. Die
digitalen Zertifikate selbst werden von
Zertifizierungsstellen (Certification
Authorities - CA) mittels digitaler
Signaturen unterzeichnet und kénnen
mit dem offentlichen Schltissel der CA
gepruft werden. Um die Authentizitat
der ausstellenden Stelle zu bestatigen,
wird wiederum ein Zertifikat benétigt.
Dies fuhrt zu einer Kette von
Zertifikaten, die bis zu einem Root-
Zertifikat fuhrt. Betriebssysteme und
Browser enthalten normalerweise eine
Liste vertrauenswirdiger CAs, die zur
Uberprifung ~ der  Echtheit  von
Zertifikaten herangezogen wird.

Abbildung 3-2:

Definitionen wichtiger technischer Begriffe. Definitionen nach /FFE-39 18/
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e Benodtigt eine dritte Partei, also beispielsweise ein Anbieter von Dienstleistungen, Zugriff auf die
Messwerte, konnen diese also nicht Uber die Plattform zur Verfigung gestellt werden. In diesem Fall
werden die relevanten Daten vom Asset-Eigentlimer bilateral Ubertragen. Dieser Schritt bietet das
Potenzial zur Datenmanipulation seitens des Eigentimers.

e Die Anforderung der Merkle-Root, welche manipulationsresistent auf der beschriebenen Blockchain-
Plattform gespeichert ist, ermoglicht schlieBlich der dritten Partei, die Korrektheit der erhaltenen Daten
zu verifizieren. Damit ist eine Umsetzung des Konzepts Asset Logging unter Erflllung aller erarbeiteten
Anforderungen mdoglich. /FFE-97 22/

3.3 Herausforderungen

Bei der tatsachlichen Implementierung und Anwendung der dargestellten Losung im deutschen Energiesystem
ergeben sich trotz der erflllten Anforderungen noch eine Reihe von Herausforderungen durch externe Faktoren.
Dabei ist zuerst der Stand der Digitalisierung, insbesondere der Mangel an zertifizierten intelligenten
Messsystemen sowie zugehoriger Infrastruktur zu nennen. Diese iMSys-Infrastruktur, sofern in ausreichender
Anzahl vorhanden, bietet eine sehr gute Grundlage fur eine zuverldssige und sichere Datenerfassung und -
Ubertragung, ohne dass hierfir gesonderte Messgerdte und Ubertragungswege notwendig waren. Eine
Beschleunigung des Rollouts, wie aktuell mit dem Gesetz zum Neustart der Digitalisierung der Energiewende
/GNDEW-01 23/ umgesetzt, ist also ein wichtiger Baustein fiir eine erfolgreiche Umsetzung der vorgestellten Use
Cases.

In gewissen Anwendungsbereichen, beispielsweise in Bezug auf regulatorische Nachweispflichten gegentber
Behdrden, sind dariber hinaus die regulatorischen Grundlagen fur eine Anwendung der entwickelten Lésung im
Moment nicht gegeben. Bis zu einer groBflachigen Umsetzung ist hier also zuerst ein Prozess zur Anpassung der
jeweiligen  regulatorischen  Grundlagen notwendig, welcher die Beweiskraft des dargestellten
Verifikationsverfahrens anerkennt. Darlber hinaus sind unter Umstanden auch neue Standards fir Datenformate
und Datenulbertragung festzulegen.

Eine weitere Herausforderung ist die Frage des Betriebs einer solchen Plattform. Hier ist unter anderem zu
definieren, welche Stakeholder oder Marktrollen verantwortlich fur den Betrieb der Blockchain-Nodes sind, sowie
welche Regeln flr den Zugang und die Nutzung einer Instanz dieser Plattform gelten. Diese Themen stehen
wiederum in direktem Zusammenhang mit der Skalierbarkeit und Kosteneffizienz der Lésung, so dass eine
sinnvolle Struktur essenziell fur eine grof3flachige Anwendung ist.

Als letzter Punkt ist noch die Akzeptanz der potenziellen Nutzer:innen zu nennen. Dies ist bei der Umsetzung und
Anwendung neuartiger Technologien ein grundsatzlich wichtiger, jedoch haufig vernachlassigter Punkt, so dass
ein besonderes Augenmerk auf hinreichende Information und Ausbildung tber die Funktion, die nutzerspezifische
Anwendung und insbesondere die Vorteile der Plattformldsung gelegt werden muss. /FFE-103 21/
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4 Feldversuch

Das in Kapitel 3 beschrieben technische Konzept wurde als Proof of Concept im Feldversuch umgesetzt. Die
Plattform wurde dabei durch die Universitat Bayreuth entwickelt und in zwei Anwendungen demonstriert. In dem
ersten Feldversuch wurde dabei der Anwendungsfall Garantiemanagement an energiewirtschaftlichen
Industrieanlagen getestet. In einem zweiten Feldversuch wurde die Anwendung von Asset Logging im Bereich
Elektromobilitdt umgesetzt anhand von Daten bidirektionaler Ladevorgange aus dem Projekt BDL (bidirektionales
Lademanagement).

4.1 Feldversuch energietechnischer Industrieanlagen

Fur die Erprobung des Anwendungsfalls Garantiemanagement wurde dabei gemeinsam mit der liqwotec GmbH
der Anlagenbetrieb sowie der Einsatz eines von ligwotec hergestellten Anlagenschutzmittels an Testanlagen
erfasst. Dieses Mittel hat das Ziel der Bekdmpfung von Korrosion, Verkalkung und Verschlammung von Heiz-
/Kahl- und Geothermiesystemen. Fir eine ordnungsgemale Funktion des Mittels muss dabei ein bestimmtes
Beimischungsverhaltnisses des Mittels gewahrleistet sein. Damit Garantien (Use Case Garantiemanagement), oder
verbesserte Versicherungsbedingungen (Use Case Versicherungspolicen) an den Einsatz des Mittels geknipft
werden kdénnen, muss somit die Einhaltung sowohl dieses Beimischungsverhaltnisses, sowie eines allgemein
ordnungsgemaBen Anlagenbetriebes sichergestellt werden. Hierflir wurde die in dem Projekt entwickelte Asset
Logging Plattform eingesetzt.

Bei Testanlagen der ligwotec GmbH wurden dabei mittels spezieller Sensorik relevante Betriebsdaten erfasst und
anschlieBend an die Asset Logging Plattform Ubertragen. Dort wurden die Daten verschlisselt und aggregiert. Die
so entstandene Merkle Root wurde anschlieBend auf die Blockchain Ubertragen, wahrend weitere Nachweise
(Merkle Proof und Transaktions-Hash) auf einer lokalen Datenbank abgelegt wurden. Die Datenintegritat der
Daten, die wahrend des Feldversuches Ubertragen wurden, kdnnen somit weiterhin Gber den Merkle Proof
nachgewiesen werden. Es kann so sichergestellt werden, dass ein bestimmter Datensatz den damals durch die
Sensorik erfassten Daten entspricht. Damit konnte der Proof of Concept der Anwendung der im Projekt
entwickelten Asset Logging Plattform fur Betriebsdaten energiewirtschaftlicher Anlagendaten erbracht werden.

Wahrend die erfassten Daten dabei mit der Zielstellung des Use Cases ,Garantiemanagement” erfasst wurden, ist
eine Ausweitung auf andere Anwendungsfalle unter Verwendung derselben Daten und Prozesse durchaus
denkbar. Beispielsweise kdnnen verbesserte Versicherungsbedingungen an den Einsatz des Mittels geknupft
werden, entsprechend dem Use Case Versicherungspolicen.

4.2 Feldversuch Datenmanagement bidirektionales Laden

Basierend auf den in Abschnitt 2.1 dargestellten Use Cases zeigt sich, dass einige davon auch im Feld der
Elektromobilitat, insbesondere auch mit bidirektional ladefahigen Fahrzeugen, einen Mehrwert schaffen kénnen.
Insbesondere werden hier zwei Assets als geeignet fiir die Implementierung von datenbasierten Garantiemodellen
auf der beschriebenen Plattform betrachtet. Einerseits haben Fahrzeugbatterien in der Regel garantierte
Mindestkapazitaten basierend auf der Fahrleistung, was auch auf zusatzliche Bedingungen wie ge- und entladene
Energie erweitert werden kann, da bei bidirektionalen Fahrzeugen die Fahrleistung nicht zwingend proportional
zur Batterienutzung ist. Andererseits kann auch die Erfassung von Daten Uber Ladevorgange genutzt werden, um
durch die zuverlassige Bestimmung des Wirkungsgrads beispielsweise einen gewissen Mindest- oder
Durchschnittswirkungsgrad einer Wallbox zu garantieren. Weitere potenzielle Anwendungen sind in den
Bereichen Asset Valuation und Asset-Weiterverkauf zu sehen, welche sowohl auf das gesamte Fahrzeug oder auf
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die Batterie angewendet werden kdnnen, um beispielsweise Fahrleistung, ge-/entladene Energie oder die Anzahl
von Batteriezyklen nachzuweisen.

Fur eine Umsetzung dieser Anwendungsfélle wurden im Rahmen eines Feldtests kontinuierlich Energie- und
Leistungsdaten sowohl netz- als auch fahrzeugseitig an der Wallbox in hoher zeitlicher Auflésung erfasst, wodurch
die beschriebenen Use Cases (ausgenommen die auf Fahrleistung bezogenen) erméglicht werden. Diese Daten
werden in der Proof-of-Concept-Implementierung Gber das Anbieter-Backend zur zentralen Datenbank
Ubertragen, dort aufbereitet und gespeichert sowie einmal téglich gehasht. Dieser Hash-Wert wird entsprechend
der in Abschnitt 3.2 beschriebenen Vorgehensweise manipulationsresistent auf der Blockchain-Plattform
gespeichert. Diese Implementierung war Uber etwa 7 Monate ohne Fehler im Einsatz und zeigt damit die
praktische Anwendbarkeit der entwickelten Losung.

Im Garantiefall werden die in der Datenbank erfassten Messwerte an den Garantiegeber Gbertragen, welcher
zusatzlich mittels der vorliegenden Hash-Werte eine Verifikation vornimmt und dadurch verlassliche Daten zur
Bewertung des Falls nutzen kann. Damit kdnnen Streitigkeiten in diesen Féllen vermieden werden. Analog werden
die gemessenen Daten auch fiur die weiteren genannten Use Cases verwendet und entsprechend verifiziert.

Nachteile im bisherigen Status als Proof-of-Concept sind die erforderlichen Zwischenschritte bei der
Datenibertragung und -verarbeitung, bevor die Berechnung und Speicherung des Hash-Werts durchgefuhrt
werden kann. Fir eine operative Anwendung wird empfohlen, diesen Prozess direkt am Messpunkt durchzufihren,
um potenzielle Manipulation auf dem Ubertragungsweg auszuschlieBen. Dennoch zeigt der Feldtest die
grundsatzliche Machbarkeit der vorgestellten Use Cases und bietet auch Potenzial fir eine Erweiterung und
Weiterentwicklung des Angebots datenbasierter Dienstleistungen fir elektrische Fahrzeuge und weitere flexible
Assets. /FFE-97 22/
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5 Datenschutzrechtlicher Hintergrund'

Maximilian Wimmer, Johannes Hilpert: Beitrag der Stiftung Umweltenergierecht

Im Folgenden wird ein Uberblick tber die im Asset Logging relevanten Grundpfeiler des Datenschutzrechts
gegeben. Neben einer Darstellung des allgemeinen Regelwerks steht insbesondere die Frage der Anwendbarkeit
und das bei der Datenverarbeitung einzuhaltende Pflichtenprogramm im Fokus. Auch die Besonderheiten bei
Verwendung einer Blockchain werden in diesen Kontexten beleuchtet.

51 Relevante Regelungen zum Datenschutzrecht

Es gibt Regelungen auf nationaler als auch auf européischer Ebene, die vorgeben, unter welchen Voraussetzungen
und in welcher Art und Weise Daten verarbeitet werden dirfen. In Deutschland regelt das
Messstellenbetriebsgesetz (MsbG) die Datenverarbeitung vor allem in Zusammenhang mit intelligenten
Messsystemen (Smart Meter), das Bundesdatenschutzgesetz (BDSG)! umfasst den allgemeinen Schutz von
personenbezogenen Daten insbesondere im Bereich der Datenverarbeitung durch o6ffentliche Stellen. Auf
européischer Ebene dient die Datenschutzgrundverordnung (DS-GVO)2 dem Schutz der Grundrechte und
Grundfreiheiten natirlicher Personen (Daten juristischer Personen sind nicht umfasst)), insbesondere dem Schutz
personenbezogener Daten und dem Schutz des freien Datenverkehrs“. Neben Voraussetzungen fir die
Verarbeitung enthalt die DS-GVO ein Pflichtenprogramm, das bei der Verarbeitung personenbezogener Daten
stets einzuhalten ist. Aufgrund des Vorrangs des europaischen Unionsrechts gegenlber dem nationalen Recht
kommt der DS-GVO grundsatzlich ein Anwendungsvorrang gegendber nationalen Gesetzen zu.

5.2 Abgrenzung von Daten und personenbezogenen Daten

Das Datenschutzrecht schiitzt als Ausfluss der informationellen Selbstbestimmung insbesondere solche Daten, die
Personenbezug aufweisen. Bei der Verarbeitung von personenbezogenen Daten gilt ein héheres Schutzniveau als
bei der Verarbeitung von sonstigen Daten. Wie bereits dargestellt, ist der Anwendungsbereich der DS-GVO und
des BDSG auf den Bereich personenbezogener Daten beschrankt. Insbesondere das umfassende
Pflichtenprogramm der DS-GVO findet daher bei nicht-personenbezogenen Daten keine Anwendung. Auch das
MsbG bezieht sich in vielen Bereichen nur auf personenbezogene Daten, kennt aber auch Vorschriften, die fur
andere, nicht-personenbezogene Daten gelten (insbesondere § 50 MsbG).

Wenn es also um Fragen des Datenschutzes geht, muss vorab geklart werden, um welche Art von Daten es sich
handelt. Die DS-GVO gibt hier Hinweise auf allgemeine Grundlagen zur Abgrenzung.

521  Allgemeine Abgrenzungskriterien

Nach Art. 4 Nr. 1 DSG-VO sind personenbezogene Daten Angaben jeglicher Art, die sich auf eine unmittelbar
identifizierte oder zumindest mittelbar identifizierbare nattrliche Person beziehen.

e Von einer unmittelbaren Identifizierung ist jedenfalls bei unverschlisselten Verbrauchs- und
Erzeugungsdaten und gewohnheitsbezogenen Daten wie Komfortanforderungen oder auch

T Ausfihrlich zu rechtlichen Aspekten des Asset Logging: Klausmann/Papke/Wimmer/Hilpert, Asset Logging

mittels Blockchain-Technologie aus rechtlicher Sicht, Wirzburger Studien zum Umweltenergierecht Nr. 24 vom 24.11.2021,
https://stiftung-umweltenergierecht.de/wp-
content/uploads/2021/11/Stiftung_Umweltenergierecht_WueStudien_InDEED_Asset-Logging.pdf.
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Informationen zur Zahlungsbereitschaft auszugehen, insofern sie bestimmten natirlichen Personen
zugeordnet werden, konnen. Es handelt sich dann um personenbezogene Daten.

e Uber den Anwendungsbereich der mittelbaren Identifizierbarkeit sind auch verschlisselte oder in
gewissem MaBe entpersonalisierte Daten als personenbezogene Daten im Sinne der DS-GVO anzusehen.
Es gentgt, wenn unter Zuhilfenahme sonstiger Informationen beziehungsweise technischer Mittel auf die
|dentitat der dahinter stehenden Person geschlossen werden kann, sofern der erforderliche Aufwand zur
|dentifizierung nicht unangemessenen hoch ist.

e Nicht mehr um personenbezogene Daten handelt es sich, wenn eine irreversible Anonymisierung
vorgenommen wurde. Eine irreversible Anonymisierung setzt voraus, dass die Entschlisselung tatsachlich
(technisch) unmaoglich ist, oder der (zeitliche) Aufwand als so hoch anzusehen ist, dass die Identifizierung
unwahrscheinlich erscheint.

5.2.2 Besonderheiten bei Verwendung einer Blockchain

Bei Daten, die im Rahmen einer Blockchain in pseudonymisierter Form gespeichert werden, kann es sich um
personenbezogene Daten handeln, wenn es Dritten durch Analysetools theoretisch moglich ist, die Teilnehmer
hinter einer Blockchain-ID (z. B. einen public key oder eine public address) zu identifizieren”. Eine dauerhafte
Verschlisselung ist denkbar, wenn sie konsequent durchgefihrt wird® und sich am Privacy by Design-Grundsatz
gemaB Art. 25 DS-GVO orientiert, der auf den Datenschutz durch Technikgestaltung Bezug nimmtE.,

Um eine entsprechende Verschlisselung zu gewdhrleisten, kénnen Zero-Knowledge-Proofs genutzt werden.
Wegen der dort verwendeten Einweg-Hashfunktion kénnen die Hashwerte nicht in Klardaten zurlckcodiert
werden, wodurch der Beweis der Richtigkeit nicht vom Letztverbraucher logisch nachvollzogen werden kann. So
wird sichergestellt, dass eine Transaktion ohne Informationspreisgabe validiert werden kann und in der Blockchain
nur sichtbar ist, dass eine Transaktion stattgefunden hat, nicht aber zwischen wem und wortber™. Auch die
direkte Speicherung von Hashwerten (oder Merkle-Proofs), wie in Abschnitt 3.2 dargestellt, entspricht dieser
Vorgabe grundsatzlich, da keine Inhalte direkt auf der Blockchain gespeichert werden. Aus diesen Hashes
(Fingerabdriicken) kann die urspriingliche Information ebenso wenig abgeleitet werden, wie bei ZKP oder
angemessen verschlisselten Daten.

5.3 Verarbeitung von Daten

Die Zulassigkeit der Datenverarbeitung wird durch ein sogenanntes Verbot mit Erlaubnisvorbehalt geregelt. Das
heiBt, die Verarbeitung von Daten ist grundsatzlich verboten, aber dann erlaubt, wenn ein Erlaubnistatbestand
vorliegt™. Dies kann eine Einwilligung oder ein im Gesetz vorgesehener anderer Grund sein. Beim Einholen einer
Einwilligung ist darauf zu achten, dass alle erforderlichen Wirksamkeitskriterien erfillt sind (zur genaueren
Bestimmung siehe insbesondere Art. 4 Nr. 11 und Art. 7 DS-GVO)!2,

Im Rahmend der DS-GVO werden gemal3 Art. 6 Abs. 1lit. b) bis f) DS-GVO als Erlaubnistatbestdnde unter anderem
die Erfullung eines Vertrags, einer rechtlichen Verpflichtung, die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt oder die Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten genannt.

Im Rahmen des MsbG ist die Verarbeitung von Daten nach § 50 MsbG zulassig, wenn die Verarbeitung erforderlich
ist zur Erfullung eines Vertrags, anlasslich vorvertraglicher MaBnahmen, zur Erfullung rechtlicher Verpflichtungen
oder zur Aufgabenwahrnehmung des Netzbetreibers (§ 50 Abs. 1 Alt. 2 MsbG). Uberdies listet § 50 Abs. 2 MsbG
eine Reihe von Fallen auf (Nr. 1 bis 13), in denen die Datenverarbeitung ausdricklich erlaubt ist; eine
Auseinandersetzung mit den allgemeinen Tatbestanden ist dann nicht mehr erforderlich.

Im Rahmen des Anwendungsbereichs des BDSG ist eine Datenverarbeitung durch eine 6ffentliche Stelle nach § 3
BDSG zudem immer dann zuldssig, wenn sie zur Erfullung der in der Zustandigkeit des Verantwortlichen liegenden
Aufgabe oder in Austibung 6ffentlicher Gewalt, die dem Verantwortlichen Ubertragen wurde, erforderlich ist.
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5.4 Pflichten bei der Datenverarbeitung

Neben der Frage der Zulassigkeit der Datenverarbeitung, ergeben sich aus der DS-GVO eine Reihe von Pflichten,
die bei der Verarbeitung personenbezogener Daten stets einzuhalten sind. Neben den Pflichten der Existenz eines
zentralen Ansprechpartners/Verantwortlichen beziehungsweise der Rechenschaftspflicht, der Zweckbindung
sowie Datenminimierung und der Datentbertragbarkeit ist insbesondere das Recht auf Léschung (oder Recht auf
Vergessenwerden) nach Art. 17 DS-GVO genauer in den Blick zu nehmen.

541 Das Recht auf Loschung

Wenn der Grund fiur die Datenverarbeitung wegfallt (Widerruf der Einwilligung oder Wegfall des anderen
Erlaubnistatbestandes), dann ist der Verantwortliche auf Wunsch des Betroffenen nach Art. 17 DS-GVO zur
Loschung der Daten verpflichtet. Unter Berlcksichtigung von verfligbaren Technologien missen diese Daten auch
bei Dritten, die diese Daten (oder Kopien, Links etc.) verwenden, geltscht werdenL,

5.4.2 Besonderheiten bei Verwendung einer Blockchain

Bei Verwendung einer Blockchain ergibt sich eine gesonderte Problemstellung, weil sich das Recht auf Léschung
und die Blockchain-Technologie ihren Grundsatzen nach entgegenstehen!™. Die grundlegende Idee der
Blockchain, Daten luckenlos, nachvollziehbar und fir die ,Ewigkeit” zu speichern, widerspricht der in Art. 17 DS-
GVO vorgesehenen Pflicht, Daten unwiederbringlich zu 16schen™. Um dem Recht auf Loschung ausreichend
nachzukommen sieht sich das Grundprinzip der Blockchain daher zu einem gewissen Grad Kompromissen
ausgesetztel,

Teilweise wird angenommen, dass an die Stelle einer Léschung die Einschrankung der Verarbeitung gemaB Art.
18 DS-GVO tritt, wenn bei nicht automatisierter Datenverarbeitung wegen der besonderen Art der Speicherung
eine Loschung nicht oder nur mit unverhaltnismaBig hohem Aufwand maglich und das Interesse der betroffenen
Person an der Ldschung als gering anzusehen ist. Dem folgend kénnte auch bei der Verwendung einer Blockchain
als milderes Mittel zur Léschung nur der Zugriff auf den Personenbezug der jeweiligen Daten oder auf den
Schlissel zur Aufthebung der Entpersonalisierung verweigert werden, ohne dass das System der Blockchain zu viel
seines Charakters verliert'”,

Insbesondere durch eine entsprechende technische Ausgestaltung unter Verwendung von Hashing und Zero-
Knowledge-Proofs — wie im Rahmen des Forschungsprojektes ,INDEED” — kann aber sichergestellt werden, dass
urspriinglich personenbezogene Daten nur irreversibel anonymisiert auf der Blockchain gespeichert werden. Diese
Daten sind dann als nicht-personenbezogene Daten anzusehen und es entfallt die Anwendbarkeit der DS-GVO,
weshalb auch das Recht auf Léschung nicht bertcksichtigt werden muss.

5.5 Fazit zum Datenschutzrechtlichen Hintergrund

e Die Unterscheidung von Daten und personenbezogenen Daten ist wichtig, da der Anknipfungspunkt des
Datenschutzes grundsatzlich der Personenbezug ist.

e Der Definitionsbereich von personenbezogenen Daten ist weit zu verstehen, insbesondere aufgrund des
Kriteriums der mittelbaren Identifizierbarkeit.

e Ein Ausschluss des Personenbezugs ist bei irreversibler Anonymisierung anzunehmen. Hier sind auch
.Kosten-Nutzen”-Erwagungen bei erforderlichem Aufwand zur Entschlisselung einzustellen.

e Bei einer zuldssigen Verarbeitung (Einwilligung oder anderer Erlaubnistatbestand) von
personenbezogenen Daten sind die Pflichten der DS-GVO zu beachten.

Insbesondere das Recht auf Loschung kann bei Verwendung einer Blockchain zu Schwierigkeiten fihren.
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e Durch eine entsprechende technische Ausgestaltung, beispielsweise durch Verwendung von Hashing und
Zero-Knowledge-Proofs kann ein Ausschluss des Personenbezugs erfolgen.

' Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097), das durch Artikel 10 des Gesetzes vom 23. Juni
2021 (BGBI. I S. 1858) geandert worden ist.

' Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).

Bl Bretthauer, Smart Meter im Spannungsfeld zwischen Europédischer Datenschutzgrundverordnung und
Messstellenbetriebsgesetz, EnWZ 2017, S. 56 (57).

¥ Hornung/Spiecker gen. D6hmann, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 1Rn. 1.
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Kéhler/Mitiller-Boysen, Blockchain und smart contracts — Energieversorgung ohne Energieversorger?, ZNER 2018, S. 203
(207).

Ll Entschieden ist dies beispielsweise fir pseudonymisierte Werbe-Cookies, diese sind personenbezogen, da der Nutzer
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6 Fazit

Durch die zunehmende Anzahl dezentraler Kleinanlagen in der Energiewirtschaft besteht ein wachsender Bedarf
an einer Dokumentation der Anlagendaten zum Nachweis der Datenintegritat sowie zur Verifikation von
Prozessabldufen. Diese Anwendung wird als ,Asset-Logging” bezeichnet. Um Asset Logging transparent,
manipulationsresistent und automatisiert zu ermdglichen, haben wir in dem Projekt INDEED ein technisches
Losungskonzept auf Basis der Blockchain entwickelt /FFE-103 21/. Dabei werden die Anlagendaten erfasst,
aggregiert und die entsprechenden Hashes als Transaktion auf die Blockchain gespielt. Dies ermdglicht im Priffall
die Verifizierung mittels Merkle Proof bei gleichzeitig geringem Rechenaufwand und Wahrung von Datenschutz
und Betriebsgeheimnissen.

Die Potenziale dieser Anwendung steigen mit dem Fortschreiten der Energiewende stark an, da die Anzahl von
JAssets” im Energiesystem sehr stark steigt. Gleichzeitig ist diese Komplexitat nur mit vertrauenswirdiger
Digitalisierung beherrschbar. Die Smart Meter Infrastruktur bietet zwar eine vertrauenswirdige und geeichte
Erfassung von Daten, deren Nachverfolgbarkeit und ebenso vertrauenswiirdige Speicherung ist heute jedoch noch
nicht einheitlich geregelt. Fur Daten, die Uber eine Erfassung mittels Smart Meter hinaus gehen (z.B.
Wartungsdaten), existiert bisher noch keinerlei standardisiertes Vorgehen.

Im Projekt INDEED wurden in einem umfassenden Use Case Prozess die relevantesten Anwendungsfalle aus Sicht
von Industrie und Forschung identifiziert und gemeinsam mit den Projektpartnern priorisiert. Insbesondere als
relevant identifiziert wurden dabei die Anwendungsfélle Garantiemanagement, Betriebscontract, Service- und
Wartungsmodelle, sowie die Verifikation der Erbringung von Regelleistung. Durch die praktische Erprobung des
Anwendungsfalles ,Garantiemanagement” im Feldversuch konnte in dem Projekt zudem ein Proof of Concept der
in dem Projekt umgesetzten Plattform erbracht werden. Zudem wurde ein technisches Lésungskonzept fir den
Nachweis der Erbringung von Regelleistung ausgearbeitet.

Mit Blick auf das Datenschutzrecht ist insbesondere die Unterscheidung von personenbezogenen Daten und
sonstigen Daten hervorzuheben. Anknipfungspunkt des Datenschutzes ist grundsatzlich der Personenbezug,
dessen Definitionsbereich weit zu verstehen ist. Insbesondere aufgrund des Kriteriums der mittelbaren
Identifizierbarkeit. Bei einer zuldssigen Verarbeitung von personenbezogenen Daten sind stets die Pflichten der
DS-GVO zu beachten. Insbesondere das Recht auf Ldschung kann bei Verwendung einer Blockchain zu
Schwierigkeiten fuhren. Ein Ausschluss des Personenbezugs kann durch eine irreversible Anonymisierung
herbeigefiihrt werden. Dies kann durch eine entsprechende technische Ausgestaltung, beispielsweise durch
Verwendung von Hashing und Zero-Knowledge-Proofs erfolgen.

Insgesamt stellt Asset Logging damit ein Anwendungsgebiet mit groBem Potenzial flir zahlreiche
energiewirtschaftliche Unternehmen und Eigentlimer energiewirtschaftlicher Anlagen dar. Hierdurch kénnen auf
der einen Seite wie in dem Fall des Nachweises der Erbringung von Regelleistung bestehende Prozesse
automatisiert und vereinfacht, sowie die Manipulationsresistenz deutlich erhdht werden. Auf der anderen Seite
ermoglicht die Nachweisbarkeit von Daten auch die Umsetzung neuer Anwendungsfalle, wie beispielsweise die
Ausstellung individueller Garantiebedingungen, die an eine bestimmte Nutzung des Assets geknipft sind. Viele
der Anwendungsfélle binden dabei dhnlich Akteure mit ein und bendtigen dhnliche Daten und Schnittstellen.
Hieraus kénnen sich Synergien bei der Umsetzung mehrerer Anwendungsfalle ergeben und somit der Aufwand
der Umsetzung einer solchen Datenplattform einem gréBeren Nutzen gegeniberstehen.
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